
Malwarea
eta kalteberatasunak

Informazioaren
ihesa

Industria arloko
zibersegurtasuna

Albiste orokorrak

Euskadin eragina duten talde kriminalek zer modus operandi izan
duten 2025eko lehen seihilekoan

 

Sektore kritiko eta funtsezkoei zuzendutako zibererasoak ugaritu
egin dira

 

2025eko lehenseihilekoan,prozesu berezibat burutu dugu, EAEn eraginaizanduten
mehatxuak identifikatzeko eta monitorizatzeko. Asmoa da gero ekimen batzuk martxan jartzea,
ea lortzen dugun arriskuak murriztea bai erakunde publiko eta pribatuentzat bai herritarrentzat
berentzat. Hori dela eta, Cyberzaintza, Zibersegurtasunaren Euskal Agentzian, guztira, eragin
handiko 67 gertakari aztertu ditugu, guztiak ere arrisku handi, oso handi edo kritikokoak.

Espainiakastean2.024zibereraso jasan zituenbatez besteabuztuan, 2024ko hilabete
berean baino %16 gehiago, Check Point Research-ek egindako ikerketa baten arabera.
Sektore kaltetuenak administrazioak, kontsumo-ondasun eta -zerbitzuen sektorea,
telekomunikazioena eta fakturazio-industria izan ziren. Mundu mailan, zibererasoak %1 jaitsi
ziren uztailarekin alderatuta, baina %1 igo ziren urte batetik bestera.
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2.000 zibereraso astean 
telekomunikazioak, jomugan

 

abuztuan: gobernua 

Zibereraso batek kaosa eragin du Europako hainbat aireportutan
 

Iruzurrak Ogasunaren ordez: posta eta SMS faltsuen bidez bankuko
gakoak lapurtu nahi dituzte

 

eta

Itxaronaldiak,atzerapenak etahegaldiak bertan behera uztea:hauek diraostiralgauean
Berlin Branderburg (BER) aireportuan sistema eta bidaiarientzako laguntza zerbitzuen
hornitzaile batek jasandako zibererasoaren ondorioak. Zerbitzu-hornitzaileak Europako hainbat
aireporturi ematen die zerbitzua. Bruselako aireportuan ere izan zuen eragina zibererasoak.

Phishing etasmishingteknikak erabiliz, ZergaAdministraziokoEstatu Agentziarenak
diruditen jakinarazpen faltsuak bidaltzean datza erasoa. Mezu horietan, ustezko gorabehera
fiskalen, ordaindu gabeko zorren edo zergen itzulketen berri ematen zaio hartzaileari, eta
informazio gehiago lortzeko esteka batera sartzeko eskatzen zaio. Behin barruan, informazio
konfidentziala eskatzen da, hala nola kontu-zenbakiak, banku-txartelak eta NANaren irudiak.

Abuztuari dagokion CheckPointSoftware "Mehatxuen Indize Globala"-ren arabera,
Espainian gertatu diren zibererasoen bolumena %16 igo da, aurreko urteko hilabete berarekin
alderatuz gero, asteko 2.024 eraso izatera heltzeko, batezbesteko globala (1.994 eraso) baino
apur bat gehiago.

Maulak eta iruzurrak

Zibersegurtasuneko jazoerak

Europako enpresei egindako zibermehatxuak areagotu egin dira
2024arekin alderatuta
 

Aceros Olarrak berriz ekin dio ekoizpenari, zibererasoaren ondorioz
astebeteko geldialdia egin ostean

 Duelaastebete,eraso informatikobaten ondorioz, AcerosInoxidables Olarra enpresak
lantokia ia erabat gelditu behar izan zuen. Horren ondorioz, astelehen honetan, Olarra
enpresak argi berdea eman dio lantaldea pixkanaka-pixkanaka instalazioetara itzultzeari,
ekoizpenari berriz ekiteko. Hala, Loiuko siderurgiak, ondorio handirik gabe salbatu du joan den
astean konpainiaren inguruan ziurgabetasun handia sortu zuen ezbeharra.

Europako enpresei egindakozibermehatxuek gora egiten jarraitzen dute 2025.urte honetan,
Europako ITko eta zibersegurtasuneko bost profesionaletatik bik adierazi dutenez (% 39).
Haien arabera, duela urtebete baino zibereraso gehiago ari da jasaten haien erakundea;
beraz, aurrekontuek, langileek eta konpainien eskumenek ez dute lortzen eragile
maltzurren erritmoari eustea eta erasoak geldiaraztea.
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2025eko iraileko segurtasun-eguneratzea. Eguneratze horretan, Microsoften 91 ahultasun
zuzentzen dira.

aztertutako aldiko biktima-kopuruari dagokionez, bai eta iraganean oso aktiboak izan ziren
taldeak desagertu edo desegin ondoren sortu diren mehatxu berriak ere.

 
Mehatxuen detekzio proaktiboan liderra den ESET enpresako ikerketa-taldeak PromptLock
izeneko malware bat identifikatu du, datuak iragazteko, zifratzeko eta, agian, suntsitzeko
gaitasuna duena. Aurkikuntza hau “IAk bultzatutako lehen ransomwaretzat” jo dute.

 
FBIk duela gutxi egindako txosten baten arabera, kriptomonetekin lotutako iruzurrek gehien

kolpatutako hogei herrialdeen artean dago Espainia, eta errealitate horrek kezka eragiten die
transakzioen

batera,
agintariei
azkartasunarekin 

eta inbertitzaileei. Txanpon hauen
nazioartean 

izaera deszentralizatuak, 
eta funtsak arakatzeko zailtasunarekin 

zibergaizkileentzako lur emankor bihurtzen du ekosistema hau.

IAnoinarritutakolehenransomwareaaurkitudute

Inbertsio
kriptomonetekin egindako iruzurrak ugaritu egin dira

eta ordezkapen digitaleko iruzurrek bultzatutako

Microsoftek 91 ahultasun zuzendu ditu; horietatik 13 kritikotzat jo
dira,eta2zero-day

Pribatutasuna eta informazio-ihesak

Iruzurrak saihestu: inoiz partekatu behar
datuak, zibersegurtasuneko adituen arabera

 

Ziberiruzurrak ugaritu egiten dira eskoletara
materialarekin eta beka faltsuekin

 

itzultzean, 

2025eko lehen seihilekoan identifikatutako ransomware-jarduerak
 

ez dituzun NANeko

eskola-

Txostenean, jarduera gehien erakutsi duten

GureNANa utzi behar izatea ostatu batean argazki bat ateratzeko edo beste gestio
askotarako, hain ohitura arrunta da, ez garela konturatu ere egin behar ez genukeela. Eta
okerrena da datu batzuk ez liratekeela hirugarrenen eskuetan erori behar, inolaz ere.

ransomware-taldeak nabarmentzen dira,

Ikasturteahastearekin batera, familiek aurre egin behardiote ezbakarrik gastua handitzeari,
baita kontsumo handieneko aldi hori aprobetxatzen duten iruzur digitalen uholdeari ere.
Aurreko kanpainetan, eskola-materialaren atari faltsuak aurkitu zituzten, prezio ezin hobeekin,
web iruzurtiak, matrikulak simulatzen zituztenak, eta baita ustezko bekak ere, non familiek
dirua galtzen zuten eta informazio pertsonala erakusten zuten.

Malwarea eta kalteberatasunak
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ahuleziak
Kasperskyk eta VDC Research-ek EMEAko industria-sektorean erabakiak hartzeko 250
arduraduni egindako elkarrizketetan oinarrituta egin duten “Teknologia Operatiboa Ziurtatzea
(OT), berariaz diseinatutako irtenbideekin” txostenak, sektore kritiko bateko segurtasunaren
egoera erakusten du. Eta adabakiak jartzen eta ahuleziak aztertzen nola lan egiten duten
ikusita, asko dago egiteke.

Zibersegurtasun industriala: erakundeen 
filtrazioek gora egiten jarraitzen dute

 

datu-galerek eta 

CyberVolk: Europan eta Asian zientzia eta azpiegitura kritikoak
geldiarazten dituen ransomwarea

 

-

Segurtasun-ikertzaileekCyberVolk ransomwareberriari buruzkoinformazioaeman dute.
CyberVolk 2024ko maiatzean agertu zen lehen aldiz, eta azkar eboluzionatu zuen, gaur egun
biktima asko burutik ekartzen dituen mehatxu sofistikatu bihurtzeko.

Fortinet-en eta CybersecurityInsiders-en 2025DatuenSegurtasunari buruzko Txostenak
berresten du segurtasun-arduradun asko ikuspegi programatikoagoa hartzen ari direla datu
konfidentzialak babesteko, pentsamolde teknologiko hutsa atzean utzita eta aurrekontu-sail
handiagoa bideratuta datu horiek babestera.

© Cyberzaintza Parque Tecnológicode ÁlavaAlbert Einstein. 46-3ª – Ed. E7
01510 Vitoria-Gasteiz. Tel.: 945236 636/info@cyberzaintza.eus

 
BMW auto ekoizleak gertakari zibernetiko bat izan duela baieztatu du. Konpainiak kaltetutako
kontuetarako sarbidea blokeatu du, eta segurtasun "egiaztapen sakonak" egin ditu. Oraingoz
ez da enpresaren azpiegitura konprometitua izan den ebidentziarik aurkitu.

 
VPNak pribatutasuna indartzeko eta konexio seguruak bermatzeko tresna gisa ikusten diren
arren, programa batzuk helburu maltzurrekin garatzen dira. Erabiltzailea babestu ordez,
bankuko datuetara, pasahitzetara eta sarbide-kredentzialetara sartzeko ate zuzena irekitzen
dute. Kasperskyk, zibersegurtasunaren sektorean erreferentzia den enpresak, berriki
jakinarazi du horrelako sei aplikazio daudela, eta horiek arrisku larrian jartzen dutela
instalatzen dituztenen osotasun digitala.

BMWk datu-eten bat jasan du, kanpoko hornitzaile baten bidez

Datu pertsonaletara eta banku-kontuetara sartzen diren VPN
faltsueiburuzkoalerta

Industriaren % 30ek baino gutxiagok hilero berrikusten ditu bere

Zibersegurtasun industriala
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