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Erantzukizunetik salbuesteko klausula

Dokumentu honen xedea da Cyberzaintzak erakundeen eta herritar interesdunen segurtasunaren onetan beharrezkotzat jotzen
dituen alertak zabaltzea. Cyberzaintza ezin da inolaz ere jo emandako informazioa erabiltzeak eragin ditzakeen kalteen erantzule,
izan zuzeneko nahiz zeharkako kalteak, ustekabekoak edo ohiz kanpokoak, ez eta Cyberzaintzaren web-orrian aipatzen diren
teknologien erantzule ere, edota esteken bidez iristen den kanpoko web-orrialdeetara, sare sozialetara, software-produktuetara
informaziotara esteken bidez sartzen den kanpo-informazioaren kasuan ere edo alertan edo Cyberzaintzaren web-orrian ager
daitekeen beste edozein. Edonola ere, alertaren edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako
baldintzekin bat datozen iritziak eta gomendioak dira, eta ezin da ondorio juridiko loteslerik eratorri jakinarazitako informaziotik.

Salmenta debekatzeko klausula

Erabat debekatuta dago edozein saltzea edo onura ekonomikoak lortzea, hargatik eragotzi gabe dokumentu hau kopiatu, banatu,
zabaldu edo hedatzeko aukera.
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1 Sarrera

1. Sarrera

Osasun sektorean gertatutako digitalizazio lasterrak onura ugari ekarri ditu. Hala ere, sektore horretako erakundeen ahulezia eta
haien aurkako erasoen kopurua ere nabarmen handitu dira. Batetik, sistema medikoen konektagarritasuna hazi egin da
elkarreragingarriak izan daitezen, eta, bestetik, datu medikoen bolumen handiak biltegiratzen dira elektronikoki —horrenbestez,
bereziki babestu beharrekoak dira—; ondorioz, sektorea lehentasunezko helburu bihurtu da ziberkriminalen taldeentzat. Eraso horiek
arriskuan jartzen dute pazienteen informazioaren osotasuna eta konfidentzialtasuna, eta horrek ondorio larriak izan ditzake, bai
pribatutasunean, bai pertsonen segurtasunean, eta, gainera, pazienteek osasun-sisteman duten konfiantza higatu dezake.

ENISA Europako Zibersegurtasun Agentziak osasun-sektoreari buruz emandako datuen arabera, 2023an eta 2024an izandako 598
gertakarietatik % 62,83 sistemetan jazotako akatsek eragin zituzten; % 21,59, jarduera maltzurrek, eta % 15,4, giza akatsek.

Gertaeraren izaera

15,40% 0,18%

Giza akatsak Fenomeno naturalak

(o1
21,59% ﬁ ﬁ 62,83%

Jarduera maltzurrak Sistemako akatsak

Erregistratutako gertakari motak
lturria: https:/ciras.enisa.europa.eu

Zibersegurtasun-gorabeherak eragin zituzten kausa teknikoei dagokienez, garrantzitsua da nabarmentzea erregistratutako
gertakarien % 36 ahuleziek eragin zituztela, % 18 software-akatsek eta % 18 eguneratze-akatsek.

Era berean, gertakari horien % 10 malware-ak eragin zituen, % 6 ransomware-ak eta % 4 malware generikoak.

Bestalde, zibersegurtasun-gertakarietan sortutako kausa teknikoen % 37 ezin izan ziren kategorizatu; horrek adierazten du zaintza
digitaleko, monitorizazioko eta gorabeherei erantzuteko sistemak hobetu behar direla osasun-sektorean.

Kausa teknikoak

Besteak S 37 %
Software-akatsak NN 18%
Eguneratze-akatsak  CEEEEEEGEGEGEGEGEGEEEEES 8%
Hardware-akatsak 10%
Ransonware 6%
Malware eta birusak  CEEEES 4%
Politika edo prozeduretako akatsak 4%

Kredentzialen lapurreta D 4%

0 ) 10 18 20 25 30 35 40

Segurtasun-gertakarien sorburu diren kausa teknikoak
lturria: https:/ciras.enisa.europa.eu
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1 Sarrera

Gainera, sektoreko mehatxu-joerak aztertuta, ikusten da azken urteetan gertakari-kopuruak etengabe egin duela gora eta, halaber,
izandako gertakarien inpaktua eta larritasuna handitu egin direla.

Jarraian, Espainiako osasun-sektorean azken 4 urteetan
izandako zibersegurtasun-gertakari nagusiak zerrendatzen dira:

* Torrejongo Unibertsitate Ospitalea: Torrejongo (Madril)
ospitale unibertsitarioak ransomware baten erasoa jasan
zuen; informazio sistemei eragin zien, gaixoen datuak
arriskuan jarri gabe.

¢ Bartzelonako Hospital Clinic: Bartzelonako Hospital Clinic
Ransom House izenez ezagutzen den ransomware taldearen
zibereraso baten biktima izan zen; bere sistemen zifratzea
eragin zuen, bai eta eten garrantzitsuak ere \
pazientearenganako arretako ohiko jardunean. ~

-
* Consorci Sanitari Integral (CSI): Consorci Sanitari Integral By S~
(CSI), Bartzelonako osasun-zentroa, 'Hospitalet de Llobregat
eta Baix Llobregat biltzen dituen sarea, ransomware eraso
baten biktima izan zen; hiru ospitale eta zortzi anbulatorio ’

geldiarazi zituen partzialki.

* Torreviejako Ospitalea: Segurtasun-gertakari bat; baimenik
gabeko sarbide baten berri eman zen. Sistemetan inpaktu
zuzenik hauteman ez zen arren, pazienteen datuak arriskuan
jar zitzakeen.

¢ Alliance Healthcare: Zibereraso batek Alliance Healthcare
Espainiako laugarren medikamentu-banatzaile handienari
eragin zion; haren operazioak geldiarazi zituen.
Hornikuntza-kateko gertakari horren ondorioz, ezin izan ziren
produktuak Espainiako farmazietara normaltasunez eraman.

* Los Madroiios Ospitalea: Ransomware motako
segurtasun-gertakaria, Qilin taldeari esleitua; pazienteen,
langileen eta hornitzaileen datu sentikorrei eragin zien, datuok
argitaratu zituzten, historia klinikoak, NAN-zenbakiak eta
banku-datuak barne.

¢ Logaritme: Logaritme osasun-zentro logistikoak, Kataluniako
ospitale publikoetara materiala banatzeaz arduratzen denak,
ransomware eraso bat jasan zuen; haren eskaera-sistema
digitala gelditu egin zen, eta gutxienez 300 langileren datuak
lapurtu zituzten, besteak beste banku-datuak eta datu
pertsonalak.

Nazioartean, aldiz, nabarmentzekoa da Irlandako Osasun Zerbitzuak (HSE Ireland) jasan zuen ransomware-gertakaria. Krisi horrek
milaka pazienterengan izan zuen eragina, eta hilabeteak behar izan zituzten hura kudeatzeko. Era berean, gertakari ugari izan dira
bioosasun-, farmazia- eta asistentzia-arloko erakunde eta abarretan.
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2. Eragin handieneko arriskuak

2. Eragin handieneko arriskuak

Gertakari horiek eta beste batzuk aztertuta, esan daiteke arrisku hauek direla ohikoenak osasun-sektorean.

Zibersegurtasuneko Deskribapena

arrisku nagusiak

Datu sentikorrak baimenik gabe eskuratzea, erabiltzea, zabaltzea edo suntsitzea, bereziki
Segurtasun-arrakalak informazio medikoa edo pazienteen informazio pertsonala; horrek erregulazio-zigorrak,
izen ona kaltetzea eta erabiltzaileen eta pazienteen konfiantza galtzea ekar ditzake.

Osasun-sektoreari zerbitzu ematen dioten edo produktu kritikoak hornitzen dituzten
Hornidura-katearen hornitzaile edo bazkide teknologikoen aurka egindako zibererasoak; segurtasun-arrakalak
aurkako erasoak sortzeaz gain, hornidurarik eza, zerbitzu medikoak etetea edo hirugarrenen bidez
malware-a zabaltzea eragiten dute.

‘ Ahuleziak edo akatsak izatea aplikazioetan, sistema eragileetan, gailu medikoetan edo
Ahuleziak azpiegitura teknologikoetan, erasotzaileek esplotatu ditzaketenak kode maltzurra
egikaritzeko, baimenik gabe sartzeko, datuak aldatzeko edo funtsezko zerbitzuak eteteko.

Ez izatea nahikoa ahalmen jarduera anomaloak edo segurtasun-gertakariak denbora
Ikusgarritasun eta errealean detektatzeko, gainbegiratzeko edo haiei erantzuteko; ondorioz, pazienteen
monitorizazio eza datuak edo osasun-sistemen eraginkortasuna kaltetu ditzaketen mehatxuak, intrusioak
edo ahuleziak garaiz identifikatzea zailtzen da.

Gailu, aplikazio, sare eta zerbitzu konektatuen kopurua handitzea (IoT medikoa,
Esposizio-azalera eta telemedikuntza, hodeia, etab.), eta, ondorioz, eraso-puntu potentzialak ere bai. Gainera,
Shadow IT handitzea osasun- edo administrazio-langileek baimendu gabeko teknologiak edo aplikazioak
(Shadow IT) erabiltzeak kontrolatu eta babestu gabeko inguruneak sortzen ditu, eta
horrek handitu egiten du segurtasun-arrailen eta datu-ihesaren arriskua.

Segurtasun-eguneratzerik, laguntza teknikorik edo egungo teknologiekiko
Teknologiaren zaharkitzearen bateragarritasunik ez duten sistema, gailu mediko edo aplikazio zaharkituak erabiltzeak
kudeaketa eragindako arriskua; ahulezia ezagunekiko esposizioa areagotzen dute, eta ingurune
moderno eta seguruetan integratzea zailtzen.

lkerketa biomedikoekin, sendagai berrien garapenarekin, saiakuntza klinikoekin edo
Espioitza industriala teknologia medikoekin lotutako informazio estrategikoa edo konfidentziala lapurtzea,
lehia-abantailak edo legez kanpoko onura ekonomikoak lortzeko.
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3. Mehatxuak osasun-sektorean

3. Mehatxuak osasun-sektorean

Halaber, hauek dira mehatxu aktiboenak eta osasun-sektorean eragin handiena dutenak:

Zibersegurtasuneko

Deskribapena

mehatxu nagusiak

Ransomware as a Service (Raas, ingelesezko sigletan) eredu bat erabiltzen duten
ransomware taldeek osasun-sektoreko entitateetako afiliatuen bidez bideratzen dituzte
erasoak. Erasook, sistemetan software maltzurra sartu ondoren, datuak zifratu eta
zerbitzu kliniko edo administratiboak eteten dituzte, eta, informazioa berreskuratzeko,
ordaintzea (erreskatea) eskatzen; horrek galera ekonomikoak zein pazientearenganako
arretan eragina ekar ditzake.

Ransomware

Osasun- edo administrazio-langileen kredentzialak erakustea edo lapurtzea,
barne-sistemetara, historia medikoetara, datu sentikorretara edo erakundearen baliabide
kritikoetara baimenik gabe sartzea erraztuz, eta arriskuan jarriz bai informazioaren
segurtasuna bai pazienteen pribatutasuna.

Stealer motako troiarren
infekzioak; kredentzial-ihesak
eragiten dituzte

Sareak, zerbitzariak edo aplikazioak saturatzeko, sistema informatikoei egindako erasoak
dira, oinarrizko osasun-sistemak eroraraziz edo erabilgaitz bilakaraziz, eta horrek eragin
zuzena du asistentziaren eta jardunaren jarraitutasunean.

Zerbitzua
ukatzeko erasoak

3.1 Ransomware

Ransomware-a malware mota bat da, non ziberkriminal-taldeek helburu baten aktiboak eta informazioa zifratzen eta kontrolatzen
dituzten, eta erreskate bat eskatzen duten horiek itzultzeko. Familia hauek eragin dituzte osasun-arloko zibersegurtasun-gertakari
nagusiak:

3.11Qilin

Qilin ransomware talde bat da, osasun-sektorearen aurkako mehatxu aktiborik handienetako bat bezala identifikatua 2025ean.
RaasS ereduaren pean jarduten du, eta afiliatuei aukera ematen die bere azpiegitura erabiltzeko eraso bideratuak jaurtitzeko. 2022an
sortu zenetik, areagotu egin ditu bere eragiketak, eta nabarmentzekoak dira payload-a pertsonalizatzeko duen ahalmena, hainbat
plataformarekin (Windows eta Linux) duen bateragarritasuna eta estortsio bikoitzeko ikuspegia: artxiboak zifratzea eta datu
konfidentzialak exfiltratzea.

Eredu
®
Aktorea Ahalmenak Helburuak Azpiegitura
Qilin Zifratze bikoitza (Exfiltratzea Esparru orokorra RaaS
Agenda + blokeatzea) Osasun-erakundeak Dark Web
Payload-a pertsonalizatzea [ICC Enpresak Mezularitza segurua
Hedatze bizkorra Tor
Windows, Linux sistemen
aurkako erasoak.
N4
TTP’s
T1027 Obfuscated Files or Information T1016 System Network Configuration Discovery
T1059 Command and Scripting Interpreter T1003 OS Credential Dumping
T1105 Ingress Tool Transfer T1566 Phishing
T1486 Data Encrypted for Impact T1210 Exploitation of Remote Services
T1047 Windows Management Instrumentation T1055 Process Injection

T1021 Remote Services

Zibersegurtasuneko arriskuak eta mehatxuak osasunaren sektorean 10
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3.1.2 BlackCat/AlphV

BlackCat, ALPHV izenez ere ezaguna, 2021eko abendutik aktibo dagoen ransomware talde bat da; RaaS eredu bat ere erabiltzen du.
Rust-en garatutako plataforma anitzeko programazio-lengoaia bat, malware-a pertsonalizatzea errazten duena hainbat sistema
eragiletarako, hala nola Windows eta Linux sistemetarako. Ahalmen horri esker, ez dituzte detektatzen, eta arrakastaz zifratzen
dituzte beren biktimen fitxategiak, hainbat sistema eragilerekin jarduten baitute eta saihestu egiten baitituzte Rust-en idatzitako
malware-a analizatzeko diseinatuta ez dauden segurtasun-kontrolak.

Eredu
o
Aktorea Ahalmenak Helburuak Azpiegitura
ALPHV Lehen aldiz sartzeko Esparru orokorra RaaS
BlackCat broker-ak Dark Web
Noberus Malware-a hedatzea Mezularitza segurua

Datuak zifratzea
Datuak exfiltratzea
Backup-ak ezabatzea
Windows eta Linux sistemen
aurkako erasoak

TTP's Q

T1078 Valid Accounts T1135 Network Share Discovery
T1059 Command and Scripting Interpreter T1083 File and Directory Discovery
T1106 Execution through API T1057 Process Discovery

T1204 User Execution T1018 Remote System Discovery
T1211 Exploitation for Defense Evasion T1082 System Information Discovery
T1070 Indicator Removal on Host T1486 Data Encrypted for Impact
T1222 File and Directory Permissions Modification T1489 Service Stop

T1134 Access Token Manipulation T1490 Inhibit System Recovery

T1088 Bypass User Account Control
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3.1.3 RansomHub

RansomHub ransomware talde bat da (Ransomware as a Service), 2024ko otsailean agertua. Hainbat tokitako zibergaizkileek
osatzen dute, zeintzuk mozkin ekonomikoa lortzeko helburu komunak batzen baititu. Taldearen "Honi buruz" orrian adierazten
denez, zenbait herrialde eta irabazi-asmorik gabeko erakunderen aurkako erasoak debekatuta dituzte, eta zehazten dute EBZko
herrialdeei, Kubari, Hego Koreari eta Txinari ez diotela eraso egiten. Malware-a Golang eta C++-en garatuta dago, Windows, Linux
eta ESXi seinalatzeko gai da, eta zifratze bizkorra da bere faktore bereizgarri nagusietako bat.

Eredu
o
Aktorea Ahalmenak Helburuak Azpiegitura
RansomHub Afiliatuak erakartzea Esparru orokorra RaaS
Malware-a hedatzea Osasun-sektorea Dark Web
Datuak zifratzea Herrialde post-sobietarrei Mezularitza segurua
Datuak exfiltratzea ez die eraso egiten
Zifratze bizkorra
Windows, Linux eta ESXi
sistemen aurkako erasoak
M
TTP's Q
T1047 Windows Management Instrumentation T1018 Remote System Discovery
T1059 Command and Scripting Interpreter T1082 System Information Discovery
T1070 Indicator Removal on Host T1486 Data Encrypted for Impact
T1222 File and Directory Permissions Modification T1489 Service Stop
T1083 File and Directory Discovery T1490 Inhibit System Recovery

T1057 Process Discovery
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3.14 Andariel

Ipar Koreari lotutako taldea da Andariel, eta 2009tik aktibo dago. Andarielek phishing erasoak, watering hole erasoak eta
hornikuntza-kateari erasoak bezalako taktikak erabiltzen ditu lehen aldiz sartzea erdiesteko eta helburu ekonomikoak lortzeko.
Gainera, ezagunak dira hainbat ahulezia esplotatzen dituztelako eta stealer motako malware-a eta RATak erabiltzen dituztelako
beren helburuak lortzeko.

Eredu
(2
Aktorea Ahalmenak Helburuak Azpiegitura
Andariel Malware sofistikatua eta Finantza-sektorea, C2 zerbitzariak
Silent Chollima phishing teknikak, sareetan gobernuak eta enpresak Domeinu kaltegarriak eta IP
Guardian of Peace infiltratzeko. Esparru orokorra helbideak
Backdoor-ak, DDoS erasoak Kanal zifratuak erabiltzen
eta SQL injekzioa erabiltzea ditu bere
biktimengana lehen aldiz
sartzeko eta irauteko.
N &
TTP's Q
T1005 Data from Local System T1027 Obfuscated Files or Information
T1189 Drive-by Compromise T1588 Obtain Capabilities
T1203 Exploitation for Client Execution T1566 Phishing
T1592 Gather Victim Host Information T1057 Process Discovery
T1590 Gather Victim Network Information T1049 System Network Connections Discovery
T1105 Ingress Tool Transfer T1204 User Execution
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3.2 Kredentzialen ihesak

Stealer motako malware-a kutsatutako gailuetatik datu konfidentzialak lapurtzeko bereziki diseinatutako software kaltegarri mota
bat da. Malware mota honek informazio pertsonala atzitzea bilatzen du, hala nola saioa hasteko kredentzialak, kreditu-txartelen
xehetasunak, bankuko datuak eta bestelako informazio pribatua. Stealer-ak ingeniaritza sozialaren bidez banatzen dira, mezu
maltzurretan erantsita edo webgune konprometituen bidez. Gailu batean instalatu ondoren, stealer-ak ezkutuan aritzen dira datuak
bildu eta zibergaizkileei bidaltzeko, erabiltzailea konturatu gabe.

Stealer-familia hauek eragin dituzte osasun-arloko zibersegurtasun-gertakari nagusiak:

3.2.1 RedLine Stealer

RedLine stealer motako malware bat da, batez ere Windows sistemetara zuzendua. Hainbat teknika erabiltzen ditu datuak
detektatzea saihesteko eta datuok exfiltratzeko, komandoak egikaritzeko eta kutsatutako makinari buruzko informazioa emateko.
Gainera, erasotzaileek RedLine erabiltzen dute ransomware-a, RATak (Remote Access Trojans), troiarrak eta meatzaritzako
programak banatzeko. Posta elektronikoko erantsitako fitxategi kaltegarrien, esplotazio-kiten eta software kaltegarria duten
deskargen bidez banatzen da. Aktibatu ondoren, kode kaltegarri bat injektatzen du Windowseko prozesu legitimoetan, eta horrek
zaildu egiten du hura detektatzea. RedLine-ren eraginak barne har dezake hasi datu sentikorrak erakustetik eta baimendu gabeko
sarbidera eta finantza-galeretara bitarte.

Eredu

Aktorea

Identifikatu gabeko talde
ziberkriminalak,
Malware-as-a-Service
(MaaS) delakoari atxikitako
foro errusiarrak

Ahalmenak

Informazio sentikorra
lapurtzea
Urruneko zereginak
egikaritzea
Beste malware mota bat
deskargatzea eta kutsatzea

Helburuak Azpiegitura

MaaS
C2 zerbitzariak
Komunikaziorako ostalariak
Telegram
Discord
Underground foroak

Esparru orokorra

Keylogging eta screenshots

N &
TTP's Q
T1053 Scheduled Task/Job
T1053.005 Scheduled Task
T1204 User Execution
T1497 Virtualization/Sandbox Evasion
T1497.003 Time Based Evasion
T1012 Query Registry
T1082 System Information Discovery

T1083 File and Directory Discovery
T1518 Software Discovery

T1071 Application Layer Protocol
T1071.001 Web Protocols

T1571 Non-Standard Port

T1041 Exfiltration Over C2 Channel
T1486 Data Encrypted for Impact
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Agent Tesla, urrunetik sartzeko tresna (RAT), stealer motako malware bat da; nabigatzaileetatik, VPNetatik eta Fitxategien
Transferentziarako Protokoloaren (FTP) zerbitzarietatik datuak atera ditzake. Gainera, bere funtzionalitateen artean, teklak
erregistratzea eta pantaila kapturatzea ditu. Hasieran, Turkiako WordPress-en gune batean atera zen, 2074an, eta, gaur egun,

garatzen jarraitzen du, funtzionalitate berriekin.

Aktorea

Eredu

Ahalmenak

Informazio sentikorra
lapurtzea
Teklen pultsazioak eta

Identifikatu gabeko talde
ziberkriminalak,
Malware-as-a-Service
(MaaS) aritzen direnak

underground foroetatik
elektronikoetako

nortasun-datuak lapurtzea

Urruneko zereginak
egikaritzea

TTP’s

T1087 Account Discovery

T1071 Application Layer Protocol

T1560 Archieve Collected Data

T1547 Boot or Logon Autostart Execution
T1185 Browser Session Hijacking

T1115 Clipboard Data

T1555 Credentials from Password Stores
T1140 Deobfuscate/Decode Files or Information
T1048 Exfiltration Over Alternative Protocol
T1203 Exploitation for Client Execution
T1564 Hide Artifacts

T1562 Impair Defenses

T1056 Input Capture

pantaila-argazkiak biltzea,
eta web-orrietako eta mezu

Azpiegitura

Helburuak

C2 zerbitzariak
Komunikaziorako ostalariak
Phishing domeinuak eta
exfiltratzeko mezu

Esparru orokorra

v

T1112 Modify Registry

T1027 Obfuscated Files or Information

T1566 Phishing

T1057 Process Injection

T1053 Scheduled Task/Job

T1113 Screen Capture

T1082 System Information Discovery

T1016 System Network Configuration Discovery
T1033 System Owner/User Discovery

T1552 Unsecured Credentials

T1204 User Execution

T1125 Video Capture

T1047 Windows Management Instrumentation
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3.2.3 Remcos RAT

Zenbait ziberkriminal-taldek Remcos RAT erabili izan dute beren kanpaina maltzurren parte gisa, eta haien funtzionalitateak baliatu
dituzte sistema konprometituak urrunetik kontrolatzeko. Tresna honen izena Remote Control & Surveillance Software da eta
BreakingSecurity enpresak garatutako software komertziala da. Zeregin legitimoetarako sortu zen, hala nola urruneko
administraziorako eta ikuskaritzetarako, baina, ihes egiteko eta zaintzeko dituen ahalmenei esker, zibersegurtasun-gertakarietan
asko erabili izan da atzeko ateak instalatzeko, informazio konfidentziala kanporatzea errazteko eta hitzartutako sistemetarako

sarbide iraunkorra izateko.

Eredu @
Aktorea Ahalmenak
TA505 Informazio sentikorra
APT-C-23 lapurtzea
Gorgon Group Teklak erregistratzea,
sistemari buruzko
informazioa biltzea, kamera
eta mikrofonoa hartzea,
fitxategiak deskargatzea eta
nortasun-datuak lapurtzea.
Biziki konfiguragarria.
TTP’s

T1566 Phishing

T1190 Exploit Public Facing Aplication
T1189 Drive by Compromise

T1106 Native API

T1059 Command and Scripting Interpreter
T1569.002 Service Execution

T1543.003 Windows Service

T1548.002 Bypass User Account Control
T1134 Access Token Manipulation
T1562.001 Disable or Modify Tools

T1140 Deobfuscate/Decode Files or Information
T1027 Obfuscated Files or Information
T1036 Masquerading

T1497 Virtualization/Sandbox Evasion
T1055 Process Injection

T1003 OS Credential Dumping

T1056 Input Capture

T1552 Unsecured Credentials

Helburuak Azpiegitura
Esparru orokorra C2 zerbitzariak
Phishing-domeinuak eta
DGAak

Erosketetarako webgunea

\//
/\

v

T1087 Account Discovery

T1007 System Service Discovery
T1083 File and Directory Discovery
T1082 System Information Discovery
T1518.001 Security Software Discovery
T1057 Process Discovery

T1010 Application Window Discovery
T1033 System Owner/User Discovery
T1560 Archive Collected Data

T1005 Data from Local System
T1114 Email Collection

T1115 Clipboard Data

T1105 Ingress Tool Transfer

T1537 Encrypted Channel

T1571 Non-Standard Port

T1095 Non Application Layer Protocol
T1071 Application Layer Protocol
T1529 System Shutdown/Reboot
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3.24 APT4LL

APT41 Txinari lotutako ziberespioitza-talde bat da, eta helburu ekonomikoak dituzten eragiketak egiten ditu. APT41 2012tik aktibo
dago, eta osasun-azpiegiturei eraso egin izan die espioitza-kanpainetan eta datu biomedikoen lapurretetan, Asiako eta

Latinoamerikako ospitaleak barne.

Eredu @
Aktorea Ahalmenak
APT41 Phishing-kanpainak
WICKED PANDA Hornidura-kateen aurkako
TA415 erasoak
Ahuleziak esplotatzea
Malware-a erabiltzea lehen
aldiz sartzeko eta irauteko
TTP's

T1134 Access Token Manipulation

T1087 Account Discovery

T1089 Account Manipulation

T1595 Active Scanning

T1071 Application Layer Protocol

T1560 Archive Collected Data

T1547 Boot or Logon Autostart Execution
T1110 Brute Force

T1059 Command and Scripting Interpreter
T1140 Deobfuscate/Decode Files

T1136 Create Account

T1543 Create or Modify System Process
T1555 Credentials from Password Stores
T1486 Data Encrypted for Impact

T1213 Data from Information Repositories
T1005 Data from Local System

T1001 Data Obfuscation

T1568 Dynamic Resolution

T1480 Execution Guardrails

T1041 Exfiltration Over C2 Channel
T1567 Exfiltration Over Web Service
T1203 Exploitation for Client Execution
T1068 Exploitation for Privilege Escalation

Helburuak

Azpiegitura

C2 zerbitzariak
Phishing-domeinuak
Kanal zifratuak erabiltzen
ditu bere C2etarako,
protokolo komunen bidez

Estatu Batuak, Europa, Asia
eta Australia

NS
T1133 External Remote Services
T1083 File and Directory Discovery
T1589 Gather Victim
T1574 Hijack Execution Flow
T1562 Impair Defenses
T1056 Input Capture
T1036 Masquerading
T1112 Modify Registry
T1046 Network Service Discovery
T1027 Obfuscated Files or Information
T1003 OS Credential Dumping
T1069 Permission Groups Discovery
T1566 Phishing
T1055 Process Injection
T1090 Proxy
T1021 Remote Services
T1496 Rootkit
T1053 Scheduled Task/Job
T1218 System Binary Proxy
T1082 System Information Discovery
T1016 System Network Discovery
T1049 Network Connections Discovery
T1550 Use Alternate Authentication
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3.3 Zerbitzua ukatzeko erasoak

Zerbitzua ukatzeko erasoak (DDoS) sareen, zerbitzarien edo aplikazioen baliabideak saturatzean datza, inoperatibo bihur daitezen
lortu arte. Osasun-arloan, mehatxu-mota honek zuzenean eragiten dio asistentziaren jarraitutasunari, eta zerbitzuz kanpo utz
ditzake mediku-hitzorduen atariak, historial klinikoak, irudi medikoaren sistemak edo telemedikuntza-zerbitzuak. Kalte operatiboaz
gain, ospearen gaineko arriskua eta pazientearen arretan etena egon ahal izatea ere gehitzen dira.

Hauek dira osasun-sektorean eragina duten DDoS erasoetan parte hartzen duten ziberkriminal-talde nagusiak:

3.3.1 KillNet

KillNet talde hacktibista errusiazalea da, 2022tik aktiboa, gobernu-erakundeen, azpiegitura kritikoen eta osasun-sektorearen
aurkako DDoS eraso masiboak egiteagatik ezaguna, batez ere Ukrainako herrialde aliatuetan edo NATOko kideen aurka. Telegram
eta beste plataforma batzuen bidez jarduten du, eta kanpaina koordinatuak antolatzen ditu, osagai ideologiko sendoarekin. Euren
erasoek motibazio politikoa izan ohi dute, nahiz eta propaganda eta desinformazio elementuak ere hauteman diren.

Eredu
o
Aktorea Ahalmenak Helburuak Azpiegitura
KillNet Baliabideak saturatzea Osasun-sektorea Botnets
Legion Zerbitzu klinikoak blokeatzea ~ OTANen dauden gobernuak Telegram
Infinity Team Propaganda-kanpainak lICC Tresna publikoak
Sare sozialen bidez
antolatutako DDoS erasoak
N
TTP's Q
T1589 Gather Victim Identity Information T1071 Application Layer Protocol
T1592 Gather Victim Host Information T1573 Encrypted Channel
T1586 Compromise Accounts T1485 Data Destruction
T1588 Obtain Capabilities T1498 Network Denial of Service
T1190 Exploit Public-Facing Application T1499 Endpoint Denial of Service
T1133 External Remote Services T1585 Establish Accounts
T1059 Command and Scripting Interpreter T1588.002 Obtain Botnet-as-a-Service
T1547 Boot or Logon Autostart Execution T1583 Acquire Infrastructure
T1562.001 Impair Defenses — Disable or Modify Tools T1587 Develop Capabilities

T1027 Obfuscated Files or Information
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3.3.2 Anonymous Sudan

Erretorika islamiko erradikala eta helburu politikoak dituen talde ziberaktibista da Anonymous Sudan. Sudani lotuta dagoela dioen
arren, hainbat analisik KillNeten ekosistemarekin lotzen dute. Ezaguna da arrazoi ideologikoengatik edo xantaiagatik egiten dituen
DDoS erasoengatik, batez ere zerbitzu medikoen, web atarien eta enpresa teknologikoen aurkako erasoak. Kasu batzuetan,

DDoS-for-Hire gisa eskaini izan da.

Anonymous Sudanek bere burua aktore independente gisa aurkezten badu ere, analista ugarik KillNeteko azpiegitura eta
narratibekin lotzen dute, talde satelite edo bandera faltsu gisa jokatzen duena.

Eredu

Aktorea

Anonymous Sudan

TTP's

Ahalmenak

DDoS masiboa
Atariak etetea
Hertsatze ekonomikoa edo
politikoa
Sare sozialen bidez
antolatutako DDoS erasoak

T1589 Gather Victim Identity Information
T1592 Gather Victim Host Information

T1586 Compromise Accounts
T1588 Obtain Capabilities

T1566 Phishing

T1190 Exploit Public-Facing Application

T1059 Command and Scripting Interpreter

T1547 Boot or Logon Autostart Execution

T1562.001 Impair Defenses — Disable or Modify Tools
T1027 Obfuscated Files or Information

Helburuak Azpiegitura

Esparru orokorra Botnets propioak
lICC Telegram
Alokatutako azpiegitura

N

v

T1071 Application Layer Protocol
T1573 Encrypted Channel

T1041 Exfiltration Over C2 Channel
T1485 Data Destruction

T1498 Network Denial of Service
T1499 Endpoint Denial of Service
T1585 Establish Accounts

T1588.002 Obtain Botnet-as-a-Service
T1583 Acquire Infrastructure
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L4 Ahuleziak

4. Ahuleziak

Jarraian erakusten dira lehenago aipatutako taldeek aktiboki esplotatzen dituzten ahuleziak:

Talde honek
esplotatua /
Honekin
kanpainan ikusia

Puntuazioa

Deskribapena

CVE-2019-3396

CVE-2016-4117

CVE-2021-34473

CVE-2019-0708

CVE-2023-34362

CVE-2012-0158

CVE-2015-1641

CVE-2017-0199

CVE-2017-11882

CVE-2021-44228

CVE-2016-0099

Atlassian Confluence Server-ek eta Data Center-ek txantiloi
injekzio ahulezia bat dute zerbitzariaren aldetik, zeinak aukera
eman baitiezaioke erasotzaileari zeharkako path erasoa lortzeko
eta kodea urrunetik egikaritzeko.

Ahulezia Adobe Flash Player-en, zeinak aukera ematen baitio
erasotzaileari kodea urrunetik egikaritzeko.

Microsoft Exchange Server-ek zehaztu gabeko ahulezia bat du,
zeinak aukera ematen baitu kodea urrunetik egikaritzeko.

Microsoft-en urruneko mahaigaineko zerbitzuek (lehenago,
Terminal Services deituak) zehaztu gabeko ahulezia bat dute,
zeinak autentifikatu gabeko erasotzaileari aukera ematen baitio
helburu-sistemara RDP bidez konektatzeko eta bereziki
diseinatutako eskaerak bidaltzeko. Esplotazio arrakastatsuak
aukera ematen du kodea urrunetik egikaritzeko. Ahulezia hori
BlueKeep izenez ere ezagutzen da.

MOVEit Transfer-eko SQL injekzioaren ahulezia kritikoa. Autentifikatu
gabeko erasotzaile bati datu-basera sartzeko, informazioa ateratzeko
eta komandoak egikaritzeko aukera ematen dio. Haren esplotazioak

datuen ihes masiboak eragin ditu mundu mailan.

Microsoft MSCOMCTL.OCX-ek zehaztu gabeko ahulezia bat du,
zeinak aukera ematen baitu kodea urrunetik egikaritzeko; horri
esker, erasotzaileak sistema baten kontrol osoa har dezake, uneko
erabiltzailearen testuinguruan.

Microsoft Office-k memoria-ustelkeriako ahulezia bat du, testu
aberastuaren formatua duten memoria-fitxategien maneiu
egokian huts egiteagatik. Ahuleziaren esplotazio arrakastatsuak
aukera ematen du kodea urrunetik egikaritzeko, uneko
erabiltzailearen testuinguruan.

Microsoft Office-k eta WordPad-ek zehaztu gabeko ahulezia bat
dute. Esplotazio arrakastatsuak aukera ematen du kodea urrunetik
egikaritzeko.

Microsoft Office-k memoria-ustelkeriako ahulezia bat du, zeinak
aukera ematen baitu kodea urrunetik egikaritzeko, uneko
erabiltzailearen testuinguruan.

Apache Log4j2-k ahulezia bat du, non JNDI funtzioek ez duten
babesten erasotzaileek kontrolatzen dituzten JNDI-related azken
puntuen aurka, eta horrek aukera ematen du kodea urrunetik
egikaritzeko.

Microsoft Windows-en, pribilegioetan gora egitearen ahulezia,
baldin eta Windows-en bigarren mailako saioa hasteko zerbitzuak
ez badu lortzen memoriako eskaera-identifikatzaileak behar
bezala kudeatzea. Ahulezia hori aprobetxatuko lukeen erasotzaile
batek kode arbitrarioa egikaritu lezake administratzaile gisa.

10.00

10.00

10.00

10.00

9.80

9.30

9.30

9.30

9.30

9.30

9.30

BlackCat / AlphV

APT41 (payload:

APT41 (payload:

APT41

Andariel

APT41

RansomHub

APT41

APT41

Remcos RAT)

Remcos RAT)

BlackCat /
AlphV

BlackCat /
AlphV
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Talde honek

Deskribapena Puntuacion  €splotatua/
Honekin

kanpainan ikusia

Microsoft Office-ek memoriaren ustelkeria ahulezia bat du,
memorian objektuak maneiatzeko moduagatik. Esplotazio
CVE-2018-0802 arrakastatsuak aukera ematen du kodea urrunetik egikaritzeko 9.30
uneko erabiltzailearen testuinguruan. Ahulezia hori
CVE-2018-0798rekin lotuta dago.

Kanpainak Agent
Teslarekin

Oracle WeblLogic Server-ek kontsolaren osagaian ahulezia bat du,
CVE-2020-14883  zeinak eragin handia baitu konfidentzialtasunean, integritatean eta 9.00
erabilgarritasunean.

Kanpainak Agent
Teslarekin

Microsoft Windows-ek JScript9 scripting lengoaian zehaztu
CVE-2022-41128  gabeko ahulezia bat du, zeinak aukera ematen baitu kodea 8.80 Andariel
urrunetik egikaritzeko.

Google Chromium V8 Engine ahulezia bat du, zeinak erasotzaile
bati aukera ematen baitio diseinatutako HTML orri baten bidez pila
CVE-2022-1096 ustelkeria esplotatzeko. Ahulezia horrek eragina izan dezake 8.80 RedLine
Chromium erabiltzen duten hainbat web nabigatzailetan, besteak
beste, Google Chrome, Microsoft Edge eta Opera.

Ahulezia Microsoft Windows-en euskarria diagnostikatzeko tresnan
(MSDT), Follina izenaz ezagutzen dena. Horren bidez, erasotzaileak
CVE-2022-30190  urruneko kodea egikaritu dezake Office-ko dokumentuen bidez, 7.80 Qilin
makroen beharrik izan gabe. Kanpoko HTML txantiloiak kargatzen
dituzten esteka maltzurren bidez aktibatzen da.

Microsoft Windows-en Win32k osagaian pribilegioak gehitzeko
ahulezia. Erasotzaile bati aukera ematen dio SYSTEM

CVE-2023-28252 pribilegiodun kodea egikaritzeko, aurretik lehen aldiz sartzea lortuz /.80 Qi
gero. Aktiboki erabili zen zero-day gisa.
CVE-2021-34523 Microsoft Exchange Server-ek zehaztu gabeko ahulezia bat du, 50 BlackCat / Alphv

zeinak aukera ematen baitu pribilegioetan gora egiteko.
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Segurtasunari
buruzko gomendioak
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5. Segurtasunari buruzko gomendioak

Osasun-sektoreko erakundeetan babes-neurriak indartzeko, ikuspegi anitza hartzea gomendatzen da, besteak beste, honako
segurtasun-neurri hauek ezarriz, HIPAA (Health Insurance Portability and Accountability Act) araudiak ezarritako printzipioekin

lerrokatuta.

Halaber, ISO 27799 nazioarteko araua kontuan hartzea gomendatzen da, arau horrek osasun-arloan informazioaren segurtasuna
kudeatzeko jarraibide espezifikoak ezartzen baititu. Arau honek ISO/IEC 27002 arauan zehaztutako segurtasun-kontrol orokorrak
osatzen ditu, eta berariaz aplikatzen ditu osasun-datuetan eta ingurune klinikoetan.

Aipatutako arauetatik abiatuta, osasun-arloan zibersegurtasun-gertakariak prebenitzeko edo, gertatuz gero, murrizteko neurri hauek

aplikatzea gomendatzen da:

5.1 Antolaketa-neurri orokorrak

Erakundearen barruan prozesuak, politikak, rolak, erantzukizunak eta prestakuntza definitzen dituztenak dira. Ez daude zuzenean
teknologia jakin baten menpe, baina eragina izan dezakete haren aplikazioan:

* Prozesu formal eta jarraitu bat ezartzea, aktiboen
inbentario kritiko eta eguneratu bat izateko, dagokien
arrisku-analisi eguneratuarekin.

e Aldian-aldian arriskuen ebaluazioak eta
segurtasun-auditoriak egitea, IT, hornitzaile eta
hirugarrenen azpiegiturak barnean hartuta, eta
kontratuetan segurtasun-klausulak sartzea.

¢ Pasahitzen politika ezartzea, luzera, konplexutasuna eta
bizitza-denbora zehazteko (lehenespenez pasahitzak
ordeztea teknikoa da, baina politika antolamenduzkoa
da).

* Aplikazioa kontrolatzeko politikak ezartzea, egikaritzea
sinatutako edo onartutako softwarera mugatzeko.

e Zibersegurtasun-gertakarien aurrean erantzuteko
protokolo argiak ezartzea, orokorrak eta espezifikoak.

* Negozioarekin jarraitzeko planak eta hondamendien
aurrean suspertzeko planak izatea.

¢ Aldian behingo segurtasun-kopiak egitea,
zibersegurtasun-gertakariren bat gertatuz gero datuak
berreskuratzeko. Negozioaren jarraitutasun-planak
ezartzea jardunaren erresilientzia ziurtatzeko.

* Nahitaezko eskalatze bizkorreko protokolo bat ezartzea

jarduera susmagarri baten aurrean.

Arriskuaren kudeaketaz arduratuko den figura exekutibo
bat (CISO edo baliokidea) izendatzea.

Zibersegurtasun-batzorde bat sortzea, IT arduradunak,
klinikoak eta zuzendaritza bilduko dituena.

Diseinuaren bidez pribatutasuna integratzea sistemetan
eta prozesuetan, datuak minimizatzea ziurtatuz.

Osasun-datuak modu seguruan kontserbatzeko eta
suntsitzeko politikak definitzea.

Langile guztientzat zibersegurtasunari buruzko
prestakuntza-programa jarraituak ezartzea.

Segurtasun-gertakariak simulatzeko
antolakuntza-ariketak egitea.
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5.2 Seqgurtasun-neurri teknikoak

Arriskuak prebenitzeko, detektatzeko edo arintzeko kontrolak, konfigurazioak edo irtenbide teknologikoak behar dituztenak dira:

Sarbide fisikoa kontrolatzeko mekanismo teknikoak
ezartzea (sarraila elektronikoak, kamerak, alarmak).

Ordeztu gailu guztietan lehenespenez konfiguratutako
pasahitzak (politikaren alderdi teknikoa).

Malware-aren aurkako teknologiak erabiltzea mehatxuak
blokeatzeko.

EDR-rekin jazotako gertakarien aurrean monitorizatzeko
eta erantzuteko ahalmenak handitzea.

SIEM teknologiak erabiltzea erregistroak zentralizatzeko
eta monitorizatzeko.

Iragazte-sistema aurreratuak, esteka maltzurren aurkako
babesa eta fitxategi erantsien isolamendua ezartzea
postan.

Sistemak eta aplikazioak eguneratzeko prozesua
automatizatzea.

Faktore anitzeko autentifikazioa aktibatzea zerbitzu
kritiko guztietan, VPNrako sarbidea barne.

Kontu pribilegiatuen erabilera murriztea, eguneroko
lanerako kontu estandarrak erabiliz eta beharrezkoa
denean soilik pribilegioak jasoz.

Gailu mugikorretarako eta loT-rako segurtasun-politikak
aplikatzea, pasahitz sendoak, zifratzea eta kudeaketa
segurua barne.

Datu sentikorrak zifratzea hala trantsituan nola diskoan.

Aplikazioetarako sarbideak kontrolatzea eta elkarren
artean komunikatu beharrik ez duten sare-zerbitzuak
segmentatzea.

Powershell modu murriztuan egikaritzeko direktiba
ezartzea.

DLP soluzioak ezartzea datu sentikorrek ihes egitea
prebenitzeko.

Kontrol espezifikoak ezartzea konektatutako gailu
medikoetarako (IoMT).
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Egindako azterketak egiaztatzen du osasun-sektorea gero eta presio handiagoa jasaten ari dela, zibermehatxuen sofistikazioari,
iraunkortasunari eta dibertsifikazioa dela eta. Sistema klinikoen interkonektibitate gero eta handiagoak eta osasun-informazioaren
balio estrategiko eta ekonomiko handiak arlo hori lehentasunezko helburu bihurtu dute ziberkriminal-talde askorentzat. Aktore
horiek, asistentzia-jardueraren izaera kritiko eta sentikorraz jabetuta, ohartzen dira osasun-erakundeek nahiago izaten dutela
erreskateak ordaindu edo demandei erantzun, datuak berreskuratzeko eta funtsezko zerbitzuak berrezartzeko.

Gertakarien analisian oinarrituta, arrisku nagusiak identifikatu dira, eta, bereziki, sistema-akatsak eta gaur egungo mehatxu
garrantzitsuenak nabarmendu dira, batez ere ahuleziak. Horrez gain, hala ransomware-a, nola ziberespioitza edo hacktibismoa
egiten duten talde espezifiko batzuen jarduera aztertu da.

Testuinguru horretan, lehentasun estrategikoa da osasun-arloko zibersegurtasuna indartzea. Horretarako, antolaketa-neurriak eta
neurri teknikoak konbinatu behar dira, eta nazioartean onartutako esparru arautzaileak eta estandarrak hartu behar dira, hala nola
HIPAA eta ISO 27799, gertakariak prebenitzeko, detektatzeko eta haiei erantzuteko prozesu sendoak egituratu ahal izateko.

Osasun-informazioaren konfidentzialtasunari, osotasunari eta erabilgarritasunari, eta, beraz, asistentziaren jarraitutasunari
laguntzeko bide bakarra da ikuspegi integrala eta ingurune klinikoen jardunaren errealitatera egokitua aplikatzea. Horretarako,
zibersegurtasunaren kultura korporatiboa garatu behar da, langile guztiak inplikatzeko, monitorizazio-ahalmen proaktiboak
txertatzeko eta gertakari zibernetikoen aurrean krisiak kudeatzeko protokolo argiak ezartzeko.
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BASQUE CYBERSECURITY AGENCY

Sarean ere, auzolana.
Por ti hacemos red.

Zibersegurtasuneko gorabeherak:

900 104 891
incidencias(@cyberzaintza.eus

Autobabeserako planak:
jarraipena@cyberzaintza.eus

Informazio orokorra:

QL5 236 636
info(@cyberzaintza.eus
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www.ciberseguridad.eus
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https://x.com/CyberzaintzaEJ
https://www.linkedin.com/company/cyberzaintza?originalSubdomain=es
https://www.youtube.com/channel/UC1wRcPhYtN_7R8Vw0KQc58w
https://www.instagram.com/cyberzaintzaejgv/
https://www.tiktok.com/@cyberzaintzaejgv
tel:900104891
tel:945236636
mailto:incidencias@cyberzaintza.eus
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