Jarraian, 2025ean identifikatutako txostenean, aktiboki ustiatzen ari direnak eta biktimen
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EUSKO JAURLARITZA

GOBIERNO VASCO

Aktiboki ustiatutako ahultasunak

1,490 2L|-7 o 0/031,38 Ransomware-familiek erabilitako puntu zaurgarrietatik,

urtean zehar zein izan diren ekinenak
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FABRIKATZAILEA PRODUKTUAK KANTITATEA

® Microsoft Windows

SharePoint Ondoriﬂa k

Internet Explorer

.Net Framework : . -
Office Hazkunde iraunkorra eta mehatxuen larritasunaren hazkunde kualitatiboa:

e Aurreko urtearekin alderatuta, argitaratutako ahulezien hazkundeak % 22,34an jarraitzen du, eta aktiboki ustiatutakoek % 31,38 egin
zuten gora -> exploitak garatzeko ahalmen handiagoa eta ustiapen-abiadura handiagoa.

® Ahultasun kritikoak eta altuak ia bikoiztu egin dira, % 24,45etik % 48,13ra.

Ransomwarearen bilakaera:

() Fortinet FortiWeb e Qilin da lider berria, Akirak eta Clopek jarraituta.
Multiple Products
FortiOs and FortiProxy
FortiOs

e Ustiatzen diren CVEetan, dibertsifikazioa mantentzen da: fitxategien transferentziarako produktuak, backup-ak eta
konektibitate-azpiegitura berreskuratzea.

e Taldeek CVE-2024 eta CVE-2025 ahultasunak dituzte, eta CVE historiko frogatuen erabilerari eusten diote, hala nola Zerologon eta
() Fortineten ahultasunak.

e CVE ezagunak ustiatu gabe aritzen diren SafePay, Lynx, DragonForce eta DevMan talde berrien sendotzea.

Fabrikatzaileen eta eraso-bektoreen hazkunde adierazgarriak:
O e Linux, Microsoft eta Apple dira igoeren buru, eta Linux Kernelek %38ari eutsi dio.

e Sistema eragileek modu aktiboan ustiatutako ahultasunen % 29,15 osatzen dute, eta % 89ko hazkundea izan dute.

Gero eta sofistikatuagoak dira eraso-teknikak, ekosistema kriminalaren dibertsifikazioa eta babes-estrategia moldagarriak behar
dituzten exploit zabalagoen armategiak, adabaki bizkorrak eta threat intelligence testuinguruan oinarritutako arrisku-kudeaketa.
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