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Lege horretan, Cyberzaintza sortzea jasotzen 
da, euskal sektore publikoan zibersegutasuna 
sustatzeko eta koordinatzeko. Ekimen komun 

bat garatzeko beharrari erantzuten dio, 
lehendik jada dauden baliabideen koordinazioa 
artikulatu eta indartzeko eta Euskal Autonomia 
Erkidegoan zibersegurtasunaren heldutasun-

maila ez ezik, erresilientzia ere areagotzea 
ahalbidetzeko. 

Ohore bat izan zen sari ospetsu hori 
jasotzea Cyberzaintza sortzeagatik, 

zibersegutasunak zerbitzu publiko gisa 
duen garrantzia berretsi baitzuen.

Cyberzaintzaren aurkezpeneko ekitaldi 
ofiziala egin genuen, Josu Erkoreka lehen 
lehendakariordea eta Segurtasun sailburua 
buru zela. Euskadin, Interneten eta teknologia 
berrien erabileratik eratorritako mehatxuei 
modu integralean eta zeharka aurre egiteko 
sortu zen.  

2023KO EKAINA 

2023KO IRAILA

7/2023 LEGEA, ekainaren 29koa,  
Euskal Zibersegurtasunaren 
Agentzia sortzeari buruzkoa 

CyberzaintzaK SIC Aldizkariak 
emandako “SIC Saria” jaso zuen 

Gobernu Kontseiluak Javier Dieguez 
Cyberzaintzako zuzendari nagusi izendatzea 
onartu zuen. 

Javier Dieguez izendatu zuten 
Cyberzaintzako zuzendari nagusi

Cyberzaintzaren aurkezpen ofiziala, 
Euskal Zibersegurtasunaren Agentzia 
berri bezala 

Euskal Zibersegurtasunaren Agentzia Basque 
CyberSecurity Centre (BCSC) erakundearen 
ordez sortu da. Erakunde hori Euskadin 
zibersegurtasunaren kultura zabaltzen nahiz 
sektore hori euskal enpresa-sarean sustatzen 
aritu da 2017az geroztik. 

BCSCtik Cyberzaintzara

AURREKARIAK

2023KO ABENDUA

2023KO URRIA 
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2023KO ABENDUA

1

2

3

AURREKARIAK

2023ko abenduaren 20an, Bilbon, Cyberzaintzaren jendaurreko aurkezpena egin genuen, 
Euskal Zibersegurtasunaren Agentzia berriarena, eta, bertan, erakundeetako eta Euskadiko, 
Estatuko eta nazioarteko zibersegurtasunaren sektoreko ordezkaritza zabala izan zen. 

Mezu nagusiak hiru ardatzaren ingurukoak izan ziren: 

Sarean ere auzolana/Por ti hacemos red

Cyberzaintza Euskadiko zibersegurtasunerako, azpiegitura digitalen erresilientzia 
sustatzeko eta herrialdeari baliabide gehiago emateko jarduera-esparru berria da, 
erakunde publikoak, enpresak eta herritarrak babeste aldera. 

Maila guztietan lankidetza publiko-sozialaren ereduaren aldeko apustua egiten 
dugu, eta eskumenak errespetatuz, zeharkako funtzionamendua eta funtzionamendu 
integratzailea izatea nahi dugu. 

Agentziaren erronka da talentua prestatzea eta talentuari eustea, euskal sektore 
digitalean belaunaldien arteko erreleboa bultzatzeko. 
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AURREKARIAK

Kataluniako, Valentziako Generalitateko eta Zentro 
Kriptologiko Nazionaleko Zibersegurtasunaren 
Agentziako kideek administrazio publikoen 
egungo testuingurua jorratu zuten, sareak eta 
sistemak babestearen inguruan. 

Zibersegurtasuneko esperientziei buruzko 
elkarrizketa, ekonomia- eta  finantza-sektoreen, 
energiaren eta zerbitzu-hornitzaileen 
ikuspegitik.

Luigi Rebuffik, ECSOko (European Cyber 
Security Organisation) idazkari nagusiak 
eta sortzaileak, eskualdeek Europako 
zibersegurtasunean betetzen duten rol 
garrantzitsuari buruz hitz egin zuen. 

Euskal administrazio publikoak 
zibersegurtasunaren arloan dituen erronken 
inguruko hausnarketa, Cyberzaintzako 
Administrazio Kontseiluan dauden hainbat 
erakunderen parte-hartzearekin.

Ekitaldia zibersegurtasuneko esperientzia erreferente batzuen  inguruan egituratu zen: 
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Cyberzaintzak zuzendu ditu Euskadiko Zibersegurtasunaren Euskal Estrategia diseinatzeko 
lanak, datozen urteetan arlo horretako jarduerak lerrokatzea bultzatzeko helburuarekin. Euskal 
Autonomia Erkidegoko Administrazio Publikoko maila ezberdinetako interesatu nagusiek ez 
ezik, Zientzia, Teknologia eta Berrikuntzaren Euskal Sareko eragileek eta zibersegurtasunaren 
sektore pribatuko ordezkariek ere parte hartu dute prozesuan. 

Zibersegurtasunaren estrategiak herrialdeak arlo horretan dituen erronkak identifikatzeaz gain, 
helburu estrategiko batzuk aurkezten ditu. Helburu horiek lortzeko, zortzi jarduera-ildo definitzen 
ditu. Aldi berean, ildo horietako bakoitzerako, kasu bakoitzean eskumena duen eragileak gidatu 
beharreko jarduera-multzo bat zehazten du, identifikatutako helburuak lortze aldera. 

Cyberzaintzak 2024an garatutako lehen mugarri garrantzitsua Euskadirako zibersegurtasunaren 
estrategia bat diseinatzea izan da, 2024-2029 denboraldirako arlo horretako jarduerak lerrokatzea 
bultzatzeko. 

Estrategiaren xedea da Euskadi herrialde ziberresiliente bihurtzea, Administrazio Publikoa 
eta enpresa-ehuna arrisku zibernetikoen aurrean babesteko gaitasun eta guzti. Era horretan, 
eraldaketa digitalaren prozesuan gizartea ahalduntzea sustatuko da, eta gaitasun horiek emango 
dira zibersegurtasun globala garatzeko, nazioartean erreferentziazko lekua hartuz. 

Zazpi erronka eta lau helburu estrategiko 

ZIBERSEGURTASUNAREN 
EUSKAL ESTRATEGIA
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Ondorengo jarduera-ildoei esker, Estrategian identifikaturiko erronka nagusiak ebatzi ahal izango 
dira. Ildo horretan, jarduera-ildo bakoitza jarduera nagusi batzuek osatzen dute, eta horien helburua 
da 2024-2029 denboraldirako ezarritako helburuak lortzen laguntzea. 

Zibersegurtasunaren Euskal Estrategia behar bezala ezartzeko, gobernantza-eredu solidoa eta 
ondo egituratua behar da, eta, bertan, zehaztutako jarduera-ildoetan dauden eragile guztiak 
egongo dira. Horretarako, erreakzio-batzorde eta -mekanismoen eredu bat ezarri da, hiru mailatan 
oinarritua eta estrategiaren segimendua egin ahal izateko neurketa-esparru batekin. 

Zortzi jarduera-ildo 

Gobernantza-eredua 

ZIBERSEGURTASUNAREN 
EUSKAL ESTRATEGIA
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Cyberzaintzan jakin badakigu zibersegurtasuna urtean zehar bultzatutako ekintza ugariren 
bitartez indartzen dela. Hori dela-eta, hainbat ekimen burutu ditugu 2024. urtean zehar, 
prestakuntza-programetatik eta kontzientziazio-jardueretatik hasi eta informazio giltzarria 
hedatu arte, eta, horrela, ekimen bakoitzak babes digitala hobetzen lagundu du. Jarraian, 
Euskadin lortutako inpaktua eta irismena islatzen duten datu adierazgarrienak aurkeztuko dira: 

2024 ZENBAKIETAN

Jardueraren inpaktua

Artikulu/
prentsa-ohar.

Elkarrizketa.Ekitaldi 
antolatu.

Infografia eta 
eduki.

Kontzientziazio-
kanpaina.

Ikus-entzunezko 
eduki.

Azken orduko 
alerta.

Aipamen 
hedabideetan.

92

3

15

815

4121

91

Inpaktu digitala 

Enpresak eta lanbideak 

188 
mezu tekniko sare 
sozialen bidez zabalduta. 

3.147.955 
inprimatzeen bidez

erakutsita.

Herritarrak

223 
kontzientziazio-mezu 
sare sozialen bidez zabalduta.

3.050 
sarrera  webguneko 

informazio praktikora.

4.161.350
norberare iturriko 

inprimatzeen bidez erakutsita. 

1.17 M
pertsona 
lortu dira.

2.45 M
bideo-bisualizazio.

3.756
erreakzio.

 

Cyber Erronka kanpaina

523.519
pertsona
lortu dira.

5.3 K
bideo-bisualizazio. 

199
erreakzio.

 

Zoritxarretarrak kanpaina

inprimatzeen bidez.
154.057 

Eta kanpoko iturrietan 
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04
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zibersegurtasunean 
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Zibersegurtasuneko zaintzaren ikuspegitik, 2024a intzidente asko kudeatutako urtea izan da. 
Kasu ohikoenak iruzurrarekin lotutakoak izan dira, eta, horien ondoren, programa maltzurrekin 
lotutako intzidenteak. 

Cyberzaintzan egunero sortzen ditugu kalteberatasunari eta  malwareari buruzko txostenak 
eta  gertakari nabarmenekin lotutakoak, inpaktu esanguratsua duten zibermahatxuak eta horien 
bilakaera ikusarazten laguntzen baitute, baita lege-aldaketak, bilakaera teknologikoa eta jardunbide 
egokiak ezagutzen ere. 

ZAINTZA ZIBERSEGURTASUNEAN

190 argitalpen eginda

Malware 
txosten.

10  
Buletin.
58

Kalteberatasun 
txosten.

117

Euskadin Ertzaintzarekin lankidetzan desegindako iruzur-kanpainak.34

Beste 
mota 
batzuk.

5

Iruzur. 
%55,53

Neurri gabeko 
eduki. 
%3,33

Programa 
maltzur. 
%15,28

Eskuragarrita-
suna. 
%3,33

Informazio-
lorpen. 
%0,73

Intrusio. 
%12,36

Kaltebera. 
%2,11

Informazioaren 
konpromisoa. 
%0,65

Bestelako. 
%2,11

Intrusio-
saiakera. 
%1,14

193

42

9

157

27

8

70

14

703

42

1.265 intzidente kudeatu dira
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NoName057 taldearen erasoak 

Euskal administrazio publikoak zibersegurtasunaren arloan dituen 
arrisku nagusiak 

Euskal hauteskundeen segurtasuna koordinatzeko zentroa 

Cyberzaintak zibersegurtasunaren hainbat abisu igorri zizkien euskal erakundeei, otsailaren 
6tik aurrera Errusiaren aldeko NoName067 taldeak zerbitzua ukatzeko erasoak egin baitzituen. 
Cyberzaintzak, lan egiten duen konfiantzazko sareekin koordinatuta, helburuen zerrenda eskuratu 
zuen etapa goiztiarretatik, eta mehatxatutako erakunde guztiak ohartarazi ahal izan zituen erasoak 
gertatu aurretik. 

Emandako abisuez gain, eskuratzen genuen informazio guztia partekatu genuen, erakundeen 
informatikako eta telekomunikazioetako taldeek erasoen aurkako azpiegitura indartu eta eragina 
arindu zezaten. 

Kontuan izan behar da zibersegurtasuna gai 
teknikoa ez ezik, erantzukizun etikoa eta soziala 
ere badela, eragina baitu datu pertsonaletan, 
herritarrek beren eskubideak erabiltzean eta 
funtsezko zerbitzu publikoak eskaintzean. 

Euskadiko erakunde publikoek 
zibersegurtasunaren arloan dituzten arrisku 
nagusiak identifikatu ditu Cyberzaintzak, eta 
txosten honetan horiek zehaztu eta zenbait 
gomendio proposatzen dira, murrizte aldera. 

Cyberzaintzak, EJIErekin lankidetzan, 
apirilaren 21eko hauteskunde-prozesuan 
zibersegutasunaren arloan eragina izan 
zezaketen taldeak eta mehatxuak  aztertzeko 
eta identifikatzeko operatiboa antolatu zuen. 

Arriskuen etengabeko analisia egin zen, 
erasoak prebenitzeko, detektatzeko eta haiei 
erantzuteko kontrol-neurriak ezartzearren. 

ZAINTZA ZIBERSEGURTASUNEAN
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2024an identifikatutako kalteberatasunak 

2024an Euskadin eragina izan duten talde kriminalen modus operandia 

Aipatu denboraldian zehar garrantzi berezia izan duten kalteberatasunak nabarmentzen dira 
txostenean, aktiboki ustiatzen ari direnak eta biktima gehien dituzten ransomware familiekin lotuta 
daudenak barne. 

Aurkikuntza horien arabera, garrantzitsua da eguneratze-politikak eta kalteberatasunak kudeatzeko 
politikak ezartzea, ustiapenaren eragina jasateko arriskua minimizatzearren. 

2024an zehar, Euskadin inpaktu potentziala 
izan duten mehatxuak identifikatzeko eta 
monitorizatzeko prozesua jarraitu da, herritarren 
nahiz erakunde publiko zein pribatuen arriskua 
arintzeko ekimenak abian jartzearren.

Garrantzi bereziko 94 intzidentzia aztertu 
ditugu guztira, eta, besteak beste, erasotzaileek 
beren ekintza maltzurrak burutzeko erabilitako 
«modus operandia» identifikatu da; horrela, 
taktikak, teknikak eta prozedurak jaso dira. 

ZAINTZA ZIBERSEGURTASUNEAN
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Harreman instituzionalak
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HARREMAN INSTITUZIONALAK 

Batzorde horren bitartez, Euskadik lotura 
zuzena du Europako erakundeekin 
eta erabakiak hartzeko arduradunekin, 
zibersegurtasunaren sektorean politikak eta 
ekintzak trakzionatzeko. 

Eusko Jaurlaritzako hainbat sailetako, hiru 
foru-aldundietako eta Eudeleko erakundeek 
osatutako lankidetza-foroa eta informazio-
trukea. Kataluniako Ciberseguretat 
Agentziako zuzendari nagusia gonbidatu 
gisa izan genuen, eta Kataluniako beste 
erakunde batzuekiko harreman-eredua 
hedatzeko orduan zeintzuk izan ziren 
funtsezko elementuak azaldu zigun. 

Sortu berria den Navarra Cybersecurity Center-en bisita jaso genuen, NASERTIC-ekin batera. 
Bileran, zibersegurtasunaren arloko esperientziak partekatu genituen. 

Javier Dieguez Europako 
Eskualdeen ordezkari hautatu 
dute berriro, ECSOren Board of 
Directors-en 

Euskadiko Zibersegurtasuneko 
Erakundearteko Mahaia 

Navarra Cybersecurity Center
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HARREMAN INSTITUZIONALAK 

Euskal Zibersegurtasunaren Agentziaren Aholku Batzordea eratzeko bilera egin zen martxoan, 
eta, bertan, arlo publiko zein pribatuko hainbat diziplinatako 11 aditu izendatu ziren. Aditu 
horiek, gaurtik aurrera, Agentziaren gobernu-organoei aholkuak emango dizkiete.

Cyberzaintzaren Aholku Batzordea 

Zazpigarren edizio honetan bildu da planean 
aktiboki parte hartzen duten 50 operadore 
baino gehiagoren zati handi bat, egungo 
egoera aztertu eta Euskadiko azpiegitura 
eta zerbitzu kalteberen babes-zutabeetako 
bat indartzeko; hau da, lankidetza publiko-
pribatua. 

Euskadiko azpiegitura 
kalteberen foroa 

Hauteskundeen ondoren karguak berrituta, Kontseiluak 
ongietorria eman zien kide berriei. Hain zuzen ere, Eusko 
Jaurlaritzako sailetako, hiru foru-aldundietako eta hiru 
hiriburuetako udaletako eta EUDELeko ordezkariak 
dira. Cyberzaintzak 2025erako duen lehentasun gisa, 
jorratutako gaien artean, Zibersegurtasunaren Euskal Ituna 
bultzatzea azpimarratu zen. 

Cyberzaintzako Administrazio Kontseilua 
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06
Presentzia kongresuetan
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Urtarrilean, Bilbao Bizkaia Ur Partzuergoak 
jardunaldia antolatu zuen Ibermatikarekin 
elkarlanean, eta guk jardunaldi horretan 
parte hartu genuen. Era horretan, ezagutzak 
trukatzeaz gain, ura kudeatzen duten enpresei 
eta zerbitzuen digitalizazioari egokitutako 
zibersegurtasunaren inguruan eztabaidatu 
genuen. IT eta OT segurtasunaren ikuspegi 
integral baten beharra nabarmendu genuen, 
hornidura-kateari eman beharreko arretarekin 
batera. 

Otsailean, Zibersegurtasunaren Agentziak 
bildu egin ziren beren estrategiak eta erronkak 
bateratzeko asmoarekin, eta Zentrotik 
Agentziara egindako bilakaeraren berri eman 
genuen guk, Cyberzaintza sortzera eraman 
gaituena, erronkak azaltzeaz gain; hau da, 
Zibersegurtasunaren Euskal Estrategia 
zehaztea eta zabaltzea. 

Zibersegurtasunaren edozein arlotan 
lankidetzan aritzea eta informazioa partekatzea 
balio handia da gehitzen ari diren eta aldakorrak 
diren zibermehatxuei aurre egiteko eta kolektibo 
ahulenak eta horren arriskupean daudenak 
babesteko. Filosofia hori bat dator geure burua 
babesteko sarea egiteko dugun filosofiarekin, 
eta, horrela, foro horretan parte hartu genuen 
martxoan. Eragile publikoak eta pribatuak 
funtsezkoak direla nabarmendu zen gizartea 
kontzientziatzeko.

Otsailean, Orbik, Ikerlan eta TÜV Rheinland 
Europe erakundeek elkarrekin antolatutako 
jardunaldian parte hartu genuen. CRAk, 
aurtengo urtetik aurrera, gailu industrialen 
kalteberatasunak monitorizatzera, 
eguneratzera eta jakinaraztera behartuko 
gaituela azaldu zuten. Laborategiko frogak eta 
zibersegurtasuneko ziurtagiria funtsezkoak 
izango dira estandar hori betetzeko. 

Uraren sektorea Zibersegurtasunaren erronken aurrean 

Sociedad de la Información Aldizkariak antolatutako topaketa 

FOROA:  “Aliatu digitalak, ziberseguru egoteko funtsezkoak” 

Industrial Cyber Cert

PRESENTZIA KONGRESUETAN
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Martxoan, topaketa honetan parte hartu 
genuen, INCIBEko eta CCN-CERT-eko kideekin 
batera; bertan, eraso-mehatxuak eta -teknikak 
aurreratzen eta etengabe aldatzen direla azaldu 
zen, eta, beraz, finantza-sektorean etengabeko 
eguneratze-lana egin behar dela eragiketen 
osotasuna zaintze aldera. Beste gai batzuen 
artean, compliance on bat lantzea lehentasunezko 
oinarri-lerroa dela nabarmendu zen. 

Maiatzean eta Europako hauteskundeak berehala 
izanik, Francisco Javier Dieguez Barriocanal gure 
zuzendariak hurrengo hauteskunde-prozesuaren 
“kazetaritza-gakoetan” oinarritutako hitzaldian 
parte hartu zuen. 
Hitzaldia EuroBasquek antolatu zuen 
Kazetarien Euskal Elkargoarekin eta Euskal 
Kazetarien Elkartearekin elkarlanean, eta  
Europako hauteskundeak izan zituzten aztergai 
hainbat ikuspegitatik; tartean, zibersegurtasuna. 
Zerbitzu Digitalei buruzko Lege berria 
aztertzeaz gain, desinformazio-kanpainak 
jorratu zituzten. Herritarrak jardunbide 
egokien eta prebentzioaren inguruan 
kontzientziatzearen beharra azpimarratu 
zen. Ikuspegi kolaboratiboa eta hezitzailea 
funtsezkoa da gure hauteskunde-prozesuaren 
erresilientzia indartzeko mehatxu digitalen 
aurrean, hauteskundeetan integritatea eta 
konfiantza ziurtatze aldera. 

Ekainean, kongresu honetan parte hartu 
genuen, Kataluniako Ciberseguretat Agentziak 
gonbidatuta. Horrela, Euskaditik kanpo, 
Cyberzaintza ezagutzera eman ahal izan 
genuen, zibersegurtasunaren arloan egiten 
dugun lana erakustearekin batera. Gainera, 
ederra izan zen gure euskal ekosistemako 
zibersegurtasuneko enpresa batzuekin han 
elkartzea, haiek ere Bartzelonara joan baitziren 
proiektu berri eta disruptiboenak erakustera. 

Cybersecurity: Bank, Insurance & Finance Summit

Europako hurrengo hauteskundeetarako zibersegurtasunaren gakoak 

Barcelona Cybersecurity Congress

PRESENTZIA KONGRESUETAN
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Ekainean, European Cyber Security Community 
Project-ek (ECCO), ECCC-rekin lankidetzan 
(Start-up, Scale-up eta ETEetan espezializatua) 
ezagutzak trukatzeko webinarra antolatu 
zuen, Euskal Zibersegurtasunaren Agentziak 
zibersegurtasuneko ekosistema solido bat 
eraikitzen duen esperientzian oinarrituta. 

Irailean, “OT arriskuen aurreko erantzuna 
zibersegurtasunaren agentzien eskutik” 
izeneko panelean parte hartu genuen, 
Valentziako Generalitateko eta Kataluniako 
Ciberseguretat Agentziako kideekin batera. 
Gure estrategiak Europako NIS2 zuzentaraura 
egokitzearen garrantziaz eta estatuko eta 
autonomia-erkidegoetako agentzien etengabeko 
lankidetzaren balioaz aritu ginen, zibermehatxuei 
modu integratuan aurre egite aldera. 

Cyberzaintzarentzat ohore handia izan zen  
Francisco Javier Dieguez Barriocanal gure 
zuzendari nagusia hautatu izana Miriam 
Duqueri saria emateko “Kazetaritza digitala eta 
narratiba berriak” kategorian, “Ganbara Negra” 
podcast-arengatik; hau da, RadioEuskadin 
gertaeren eta ikerketaren munduan murgiltzen 
gaituen programa. 
Saria Euskal Kazetarien Elkarteak eta Kazetarien 
Euskal Elkargoak ematen du. 

Azaroan hartu genuen parte kongresu honetan, 
eta zibersegurtasunaren arloan Euskadi erronka 
ezberdinetara egokitu dela azaldu genuen, eta, 
horrela, Cyberzaintza sortu dela. Erakundearteko 
estrategiak behar direla nabarmendu zen eta 
toki-, eskualde- edo nazio-mailan, eta, aldi 
berean, Europako zuzentarauekin lerrokatu 
behar direla.

Developing a Leading Industrial Cybersecurity Ecosystem

Europe Zibersegurtasun Industrialaren Nazioarteko XXIII. Biltzarra 

Euskal Kazetaritzaren 2024 Sarien banaketa 

Cybersecurity & Identifıcation kongresua

PRESENTZIA KONGRESUETAN
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07
Zibersegurtasunean 

talentua bultzatzea 
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2024ko abenduan, hirugarren urtez 
jarraian, Cyberzaintzak, Euskal 
Zibersegurtasunaren Agentziak, jarduera 
hori antolatzen esku hartu du 42 Urduliz 
Bizkaia Telefonica fundazioa  campus 
teknologikoarekin batera, eta, bertan, 6 eta 
11 urte arteko 50 adingabe baino gehiagok 
beren ikerketa digitaleko teknikak probatu 
dituzte Mari Domingi eta Olentzero eraso 
informatiko batetik erreskatatzeko. Haien 
adinera egokitutako dinamiken bitartez, 
mehatxu digitalak identifikatzen eta 
zibersegurtasuneko oinarrizko trebetasunak 
garatzen ikasi dute.

Etorkizunera begira, CyberLehiaren edizio 
honetan hartu dugu parte, eta eskerrak 
ematen dizkiogu Lanbide Heziketako 
Sailburuordetzari hori antolatzeagatik. 
Ekimen bikaina da Lanbide Heziketako 
euskal ikasleak zibersegurtasunean 
prestatzea sustatzeko. Bertan, Euskadiko 
LHko 25 ikastetxetako 280 ikasle baino 
gehiagok hartu dute parte.  Garrantzitsua 
da milaka gazte ezagutza digitaletan 
trebatzea, etorkizunean lan-ingurune 
segurua eta gure lurraldearen oparotasuna 
ziurtatzearren. 

Olentzero 42- Christmas Hacking-ean

Beste urte batez, EuskalHack  Security 
Congress-en babesleak izan ginen; hau 
da, sektoreko profesionalentzako topaketa, 
segurtasun digitalean komunitatearen 
eta kulturaren garapena sustatzea 
helburu duena, ezagutza batez ere 
teknikoa bultzatuz eta zabalduz. Ekimena 
interesatutako publiko guztiarentzat izan 
zen, arlo publikokoa zein pribatukoa. 

Cyber Lehia 2024

EuskalHack Security Congress VII

ZIBERSEGURTASUNEAN 
TALENTUA BULTZATZEA 
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8
Herritarrak kontzientziatzea 

eta sentsibilizazioa
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Adingabeei (12-17 urte) zuzendutako 
kontzientziazio-kanpaina planteatu genuen, eta 
adingabe batek, protagonista izanik, erreferente 
moduan jardun zuen sare sozialen bitartez. 
Estatuko selekzioko skateboard rider gazteena 
aukeratu genuen, kirol-esparruak autoezagutza 
eta gainditzearen arloan transmititzen dituen 
balioengatik. Balio horiek bateragarriak dira 
zibersegurtasuneko “autoprestakuntzaren” 
inguruan Cyberzaintzak duen espirituarekin, eta 
hori espero da herritarrengan lortzea. 

Zibersegurtasunaren 12 erronkako kanpaina Instagram eta TikTok sareetan banatu zen honako bideo 
hauen bitartez: 

Cyber Erronka kanpaina

HERRITARRAK KONTZIENTZIATZEA 
ETA SENTSIBILIZATZEA

1
Erronka

 W
ifi sa

reak

2
Erronka

Erortz
en

ika
ste

a 

3
Erronka

Grab zure

esku
. d

igita
lei

4
Erronka

Fake
 news

5
Erronka

Autentifi
ka

zioa

fakto
re biko

.

6
Erronka

Desko
nekta

tzen

ika
ste

a

7
Erronka

Babestu

sa
re

8
Erronka

Erro
n. b

ira
lak

9
Erronka

Flyp-in
dy 

zure App-e
i A

pps

10
Erronka

Aztarna dig.

11
Erronka

Este
ka

k e
ta 

QR ko
deak

12
Erronka

Netiq
ueta

Zibersegurtasunaren eta haren jardunbide egokien inguruan inpaktu soziala sortzeko 
helburuarekin, informazioa eta sentibilizazioa landu dira. Sentsibilizatzeko hainbat ekintza, 
programa eta kanpaina burutu ditugu adin-tarte guztietan, eta batik bat gazteenei eta 
kalteberenei erreparatu diegu, ikuspegi digitaletik. 

Horri esker, Instagram-en lorpen hauek izan ditugu...

Horri esker, TikTop-en lorpen hauek izan ditugu...

1.17 M

1.401

3.756

12.062

19.854

2.45 M

pertsona.
 

follower berri.

erreakzio. 

erreakzio. 

profilerako bisita.

bideo-bisualizazio.
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Programa honek adinekoen digitalizazioa eta zibersegurtasuna 
babesten du. Gero eta digitalizatuagoa den mundu honetan, 
adinekoek erronkak dituzte teknologia berrietara egokitzeko eta 
lineako arriskuetatik babesteko. Gure konpromisoa da ingurune digital 
seguruagoa eta eskuragarriagoa eskaintzea, teknologien erabileran 
haien ongizatea eta autonomia sustatuz. 

Horretarako, KZguneak, Eusko Jaurlaritzak IKTetan trebatzeko duen 
zentroen sareak, ematen duen “Zibersegurtasuna eta pribatutasuna 
sarean” ikastarorako edukiak prestatzen parte hartu dugu.

8 orduko ikastaro honetan, honako gai hauek jorratzen dira: 

Horri esker, Instagram-en lorpen hauek izan ditugu...

523.519 1991.388
pertsona.

 
erreakzio. profilerako bisita. 

Zoritxarretarrak kanpaina herritarrak oro har kontzientziatzeko 
asmoarekin sortu zen, zibersegurtasunaren arloan kalteberatasuna 
handitzen doan unean, black friday eta cibermonday delakoen 
hurbiltasunagatik online erosketa gehiago izateagatik. 

2024. urtearen hasiera aldera hasitako komunikazio-ildo estrategiko 
berean, eta mezu positiboen espirituarekin, 4 kapituluko serie txiki bat 
proposatu zen, telebista-motako ekoizpenarekin, umore-ukituarekin 
eta Instagram-era bideratuta, zibersegurtasuneko gai hauekin: 

CyberNagusi

Zoritxarretarrak kanpaina

HERRITARRAK KONTZIENTZIATZEA 
ETA SENTSIBILIZATZEA

1 Bideoa

Ordaintzeko
 

modu se
guruak

1

Interneten 

se
guru 

nabigatzea 

2

Segurta
su

na 

onlin
e eroske

tetan

3

Zer e
gin 

iru
zurra

ren bikt
im

a 

Izanez gero

4

Desin
form

azioa, 

buloak e
ta 

albist
e fa

lts
uak

5

Mehatxu eta arris
ku

 

ko
munak in

terneten

6

Smish
ing eta 

vish
ing

2 Bideoa

Eska
intzen 

aurre
an phish

ing 

eta eska
intza 

handiekin
 ko

ntuz 

3 Bideoa

Iru
zurra

 onlin
e 

erre
se

rbak 

egite
rako

an

4 Bideoa

Ziberse
gurta

su
na 

onlin
e jo

ko
etan 

aplika
tuta
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Herritarrak sentsibilizatzeko kanpaina honen helburua da iruzurrak 
jasateko arriskuak minimizatzea eta 2024ko Gabonetako kanpainari 
begira erosketak modu seguruan egitea, adinekoei dagokienean. 
Material desberdinen bitartez honako hauei buruzko aholkuak ematen 
dira: nola ezagutu online bidez egin daitezkeen iruzurrak, nola 
identifikatu gune seguruak eta nola aplikatu zibersegurtasuneko neurri 
batzuk informazioa babesteko. 

Kanpainan, gai hauek jorratzen dira: 

lortuz.

Belaunaldi berriek, bertako digitalek, teknologia menderatzen dute, 
baina askotan ez dakite desegoki erabiltzeak zer arrisku ekar ditzakeen, 
eta horrek kalteberatasun-egoeran jar ditzake. Cyberzaintzan, 
programa oso bat sortu dugu hezitzaile eta guraso-elkarteentzat, 
adingabeekin eta beste kolektibo kalteberekin egiten duten 
heziketa-lana babesteko, ingurune digitalean nabigazio segurua eta 
arduratsua sustatuz. 

Saioetan, 6 gai jorratu dira:

HERRITARRAK KONTZIENTZIATZEA 
ETA SENTSIBILIZATZEA

Cyber Gabonak kanpaina

CiberJendea programa

Horri esker, honako hauek lortu ditugu...

2024an zehar...

1.170.406

hitzaldi egin dira.
8.705 pertsona

1.374

123

3 M
pertsona.

Guztira 501 

erreakzio. 

erakunderentzat. 

kanpainaren bideo 
ikusita.

Ziberbullin
ga, 

genero ziberin
darke
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-
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09
Komunikabideetan 

agertzea eta kolaborazioak 
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Estrategia empresarial, 2024/01/15

Agentzia berriak hiru jarduera-ardatz nagusi 
izango ditu: ziberdelinkuentziaren aurkako 
borroka koordinatzea, dinamizatzea eta 
kohesionatzea. 

Cyberzaintza ofizialki aurkeztu 
da, Euskal Zibersegurtasunaren 
Agentzia 

PRESENTZIA KOMUNIKABIDEETAN
ETA KOLABORAZIOAK 

Telecinco, 2024/03/13 

Katearen albistegian egindako elkarrizketa, 
audientzia handieneko ordutegian. 
Elkarrizketatuak Javier Dieguez eta Egoitz 
Bijueska ‘Cyber Erronka’ kontzientziazio-
kanpaina aurkezteko. 12 erronkak osatzen 
dute, gida praktikoarekin eta jolas batzuekin 
batera, ezagutzak etxean edo ikasgeletan 
aplikatzeko. 

Egoitzek, 13 urteko skaterrak, 
trikimailuak irakasten ditu euskal 
nerabeek zibersegurtasunean 
‘irrist egin ez dezaten’ 

Cuatro, 2024/03/12

Noticias Cuatron emandako erreportajea, 
zibererasoen aurrean izan ditzakegun 
arriskuak ezagutzera emateko. Adibide 
gisa, Cyberzaintzaren ‘Cyber Erronka’ 
kanpaina jarri zuten, gazteenak adi egon 
daitezen. 

Internet duten mugikorrak 
nerabeek erabiltzearen argi-
ilunak: gehienek badute bat 
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“Sarean lan egitea garrantzitsua 
da, ziberkrimenari aurre egitea 
eta herrialdeko azpiegitura 
kalteberak babestea guztion lana 
baita” 

Euskal ‘skater’ baten trikimailuak 
Sarean nabigatzerakoan ez ‘irrist 
egiteko’ 

kontsumoBIDE aldizkaria, 2024/02/05

kontsumoBIDE aldizkariak elkarrizketa bat 
egin zion Javier Dieguez gure zuzendari 
nagusiari, eta berak sare-lana eta lankidetza 
nabarmendu zituen Euskadin kezkatzen 
gaituzten zibermehatxuei aurre egiteko. 

El Correo, 2024/03/17 

Egoitz Bijueska 13 urteko rider bilbotarra, 
Euskal Zibersegurtasunaren Agentziaren 
irudia, Dessafio Cyber proiektuan lan 
egiten duena, 
Shangháin eta Budapesten izango da, 
Olinpiar Jokoetarako plaza baten bila. 

Gurpil gaineko talentu 
gazteena Parisko Jokoetara 
begira 

Noticias de Álava, 2024/05/27

Noticias de Álava egunkariak, Cyber 
Erronkaren berri eman du; hau da, 
nerabeek Sarearen mehatxuen gainean 
dituzten ezagutzak aztertzen dituena, 
Egoitz Bijueska skaterrak proposatutako 
12 erronka- sortarekin. 

PRESENTZIA KOMUNIKABIDEETAN
ETA KOLABORAZIOAK 
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PRESENTZIA KOMUNIKABIDEETAN
ETA KOLABORAZIOAK 

Javier Dieguezek Euskal 
Kazetaritzaren 2024 Sariak 
banatzeko galan parte hartu du 
EITB, 2024/11/06 

Javier Dieguez gure zuzendari nagusiak 
Miriam Duqueri eman dio “Kazetaritza 
digitala eta narratiba berriak” saria, Euskal 
Kazetaritzaren Sarien hamahirugarren 
edizioan, azaroaren 6an, Bilboko BBK 
aretoan. 

elDiario.es, 2024/09/11

Troll batek Interneten duzun espazioa 
hartzen badu, hori lantzeko modurik 
onena da jaramonik ez egitea eta haien 
liskarraren aurrean dugun erreakzioa 
kontrolatzea, probokazioetan ez 
erortzeko. Azken finean, trolla ez 
elikatzea. Nahiko da ezikusiarena egitea, 
isilaraztea edo blokeatzea. 

Mezuak gordetzea, 
erasotzailea blokeatzea eta 
salatzea: nola egin aurre 
emakumeengan eragin 
handiagoa duen zibererasoari 

El Correo, 2024/06/17 

Lapurtutako datu pertsonalen salerosketa 
gero eta handiagoa da, eta kezka sortzen 
du. Mehatxu sozial eta politikoa da, eta 
gobernuak, enpresak eta herritarrak ez 
daude prestatuta horri aurre egiteko.

Datuak lapurtzearen atzean 
ezkutatzen dena: ‘Online’ 
iruzurrak, xantaia eta 
desinformazioa 
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Sarean ere, auzolana.
 Por ti hacemos red.

Zibersegurtasuneko intzidenteak:  
900 104 891

arazoak@cyberzaintza.eus

Autobabeserako planak:
jarraipena@cyberzaintza.eus

Informazio orokorra: 
945 236 636

info@cyberzaintza.eus

www.zibersegurtasun.eus

https://www.ciberseguridad.eus/
https://www.ciberseguridad.eus/sites/default/files/2024-01/CZ_Prensa_Estrategia.pdf
mailto:arazoak%40cyberzaintza.eus?subject=
mailto:jarraipena%40cyberzaintza.eus?subject=
mailto:info%40cyberzaintza.eus?subject=
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