SEGURTASUN SAILA SEGURTASUN SAILA

EUSKAL ZIBERSEGURTASUN AGENTZIAREN ADMINISTRAZIO KONTSEILUAK
2024KO AZAROAREN 20AN EGINDAKO BILKURAREN AKTA.

Eusko Jaurlaritzaren egoitzan, Lakua Il eraikineko R2 aretoan, horretarako deialdia egin
ondoren, 2024ko azaroaren 20an, 9:30ean, Euskal Zibersegurtasun Agentziaren
(aurrerantzean, Agentzia) Administrazio Kontseiluaren bilkura hasi da.

BILDU DIRA

Bertaratuak:

Lehendakaria:
Bingen Zupiria Gorostidi jauna, Eusko Jaurlaritzako Segurtasuneko sailburua.

Lehendakariordea:

Mikel Jauregi Letemendia jauna, Industria, Trantsizio Energetiko eta Jasangarritasuneko
sailburua.

Batzordekideak:
e Joana Egiluz Ibarguen andrea, Eusko Jaurlaritzako Segurtasun Saileko Babes
Zibileko sailburuordea.

e Agustin Zubillaga Rego jauna, Eusko Jaurlaritzako Gobernantza, Administrazio
Digital eta Autogobernu Saileko Administrazio Digitalaren eta Zerbitzu Orokorren
sailburuordea.

e Jaione Ganzarain Epelde andrea, Eusko Jaurlaritzako Industria, Trantsizio
Energetiko eta Jasangarritasuneko Saileko Teknologia, Berrikuntza eta

Eraldaketa Digitaleko sailburuordea.

e Eduardo Aguinaco Lépez de Suso jauna, Arabako Foru Aldundiko Arlo
Estrategikoen zuzendaria.

e Javier Bikandi Irazabal jauna, Bizkaiko Foru Aldundiko Koordinaziorako eta
Estrategia Digitalerako zuzendari nagusia.

e Ane Miren Ibafiez Zugazaga andrea, Bilboko Udaleko Eraberritze zuzendaria.
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Eduardo Fernandez Rodriguez jauna, Donostiako Udaleko Udal Informatika
Zentroko (Donostia TIK) zuzendari gerentea.

Maria Rosa Peral Diez andrea, Vitoria-Gasteizeko Udaleko Administrazioa
Eraberritzeko zuzendaria.

IAigo Robredo Guinea jauna, Eusko Jaurlaritzako Gobernantza, Administrazio
Digital eta Autogobernu Saileko Informazioaren eta Komunikazioaren
Teknologien zuzendaria.

Asier Saez de Vicuna Ortueta jauna, Eusko Jaurlaritzaren Informatika Elkarteko
(EJIE) gerentea.

Francisco Javier Diéguez Barriocanal jauna, Euskal Zibersegurtasun Agentziako
zuzendari nagusia.

Idazkaria:

Idoia Berasain Teruelo, Segurtasun saileko aholkularitza juridikoaren arduraduna.

Bilkurako idazkari gisa jardungo du, Lehendakariak izendatuta, harik eta Administrazio
Kontseiluak idazkari gisa jardungo duen titularra izendatzen duen arte.

Abstentzioa justifikatu dute:

2R o

Javier Maria Iridoy Olaizola jauna, Gipuzkoako Foru Aldundiko Administrazioaren
Berrikuntzako zuzendari nagusia.

Asier Iragorri Basaguren jauna, Basauriko alkatea, Euskadiko Udalen
Elkartearen (Eudel) ordezkaria.

GAI-ZERRENDA

Administrazio Kontseiluaren 2024ko maiatzaren 22ko bileraren akta onartzea.
Ordezkari berrien aurkezpena eta ongietorria.

2025. urteko aurrekontu-proiektua eta Agentziaren Jarduketa Plan Orokorra.
Gastua onartzea, Estatutuen 21.3 artikuluaren arabera.

Zibersegurtasunaren Euskal Ituna.

Eskariak eta galderak.
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Con caracter previo a tratarse y debatirse los asuntos que integran el orden del dia de
la sesion del Consejo de Administracion de la Agencia Vasca de Ciberseguridad, el
Presidente del consejo saluda a las personas asistentes vy justifica la ausencia de dos
de sus integrantes: D. Javier Maria Iridoy Olaizola, Director de Innovacion en la
Administracién de la Diputacion Foral de Gipuzkoa y D. Asier Iragorri Basaguren, alcalde
de Ayuntamiento de Basauri, en representacion de la Asociacion de Municipios Vascos
(Eudel).

1. Administrazio Kontseiluak 2024ko maiatzaren 22an egindako bilkuraren
akta onartzea.

El Presidente del consejo informa de que, teniendo en cuenta que el acta ha sido
remitida junto con la convocatoria a las personas integrantes del consejo, todas ellas
conocen su contenido, por lo que no resulta necesaria su lectura.

Se somete a votacion su aprobacion y las personas miembros del Consejo de
Administracion adoptan por unanimidad el siguiente,

Acuerdo:

“Aprobar el acta de la sesion del Consejo de Administracion celebrada el 22 de mayo de
2024”.

Para la explicaciéon pormenorizada del resto de los asuntos integrantes del orden del
dia, tanto el Presidente del consejo como el Director General de la Agencia Vasca de
Ciberseguridad, se valen de una presentacién que sera utilizada a lo largo de la sesion
y que se adjunta a la presente acta.

2. Ordezkari berrien aurkezpena eta ongietorria.

El Presidente da la bienvenida a los nuevos miembros del consejo, ceses y
designaciones todos ellos ocasionadas por el cargo publico que desempefan, y a su
propuesta, los asistentes realizan una ronda de presentaciones.

Ondoren, Lehendakariak hitza ematen dio Zuzendari Nagusiari 2025.urteko aurrekontu
proiektua eta Agentziaren Jarduera Plan Orokorra aurkeztu ditzan.
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3. 2025. urteko aurrekontu-proiektua eta Agentziaren Jarduketa Plan
Orokorra.

3.1. Agentziaren urteko aurrekontuaren aurreproiektua.

Agentziako Zuzendari Nagusiak Euskal Zibersegurtasun Agentziaren 2025. urteko
aurrekontua azaltzen du:

2025erako aurrekontu proiektua

Presupuesto Porcentaje de servicios planificados
Capitulo presupuestario
11 mill .I
[ X
5,10 mill.
37.50 %
0.00 % !
Distribucién de los gastos de funcionamiento Relacion de servicios planificados
Linea del servicio Servicio
Auditoria Auditoria al cumplimiento normative
189
e Coordinacién estratégica Despliegue de la Estrategia de Ciberseguridad de Euskadi
fien didsirvicio Coordinacion estratégica Oficina de gestion de servicios
6899 @CSIRT CSIRT Coordinacion
SIRT FIR
@ Inteligencia de amenazas CSif DER
CSIRT DFIR onsite
84 ) CSIRT Gestion de crisis
Gestion del riesgo Analitica y priorizacion del riesgo
Gestion del riesgo Tratamiento del riesgo
Modelo de Seguridad de Euskadi Desarrollo y despliegue del Modelo de Seguridad de Euskadi
- G jel riesgo Seguridad ofensiva Auditoria técnica
o Modelo de Sequridad de Eus.. Seguridad ofensiva EASM

@ Observatorio

- Segurtasun Sailak handitu egin du Euskal Zibersegurtasun Agentziaren aurrekontua
(% 25ean Gobernu Kontseiluaren martxoko gehikuntzarekin konparatuz, eta %
150ean Legebiltzarrak abenduan onartutakoarekin konparatuz).

- Aurrekontuaren % 78,25 funtzionamendu gastuetara bideratuko da, ondoren
aipatzen den bezala banatuta:

a) % 61,34 eragiketa-gaitasunen eta erantzun-ekipoen garapena bultzatzeko:
- % 32 prebentzio-gaitasunera bideratuko da (ziberadimena eta segurtasun
ofentsiboa).
- % 29 erantzuteko eta berreskuratzeko gaitasunera bideratuko da
(CSIRT).
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b) % 14,63 arriskua monitorizatzera bideratuko da eta arriskua arintzen lagunduko
zaie erakunde publikoei eta Autobabeserako Euskal Arauak eragindako
azpiegitura sentikorrei eta erekundeei.

- % 8 auditorian.
- % 6 arriskuaren kudeaketan.

c) % 11,88 Zibersegurtasunaren Euskal Estrategia bultzatzeko erabiliko da
(koordinazio estrategikoa, Euskadiko segurtasun-eredua eta behatokia).

d) Gainerako % 12,15 herritarrentzako sentsibilizazio-ekintzetara eta Agentziaren
gastu osagarrietara bideratuko da: gestoria, komunikazioa, alokairuak,
hornidurak, kontsumigarriak, hizkuntza-normalizazioa, prestakuntza, joan-
etorriak, etab.

- Aurrekontu proiektu horrekin eta ondoren azalduko den jarduera-planarekin, 2025.
urtean Agentziak bere misio osoa gauzatzeko etorkizunean hedatu nahi dituen

zerbitzuen % 37,50 jarriko dira martxan.

3.2. Agentziaren Jarduera Plan Orokorra.

Zuzendari Nagusiak Agentziak zibersegurtasunaren arloan garatu behar dituen ekimen
nabarmenenak azaldu ditu eta ondokoak dira:

Jarduera Plan Orokorra

Ekimen nabarmenak

EKINTZA HARTZAILE GOBERNU-
PROGRAMA

Zibersegurtasunaren aldeko Erakunde arteko ltuna sustatzea, Sektore Publikoa 41.3
Zibersegurtasunaren Euskal Estrategia abian jartzeko konpromiso gisa.

Euskadiko Segurtasun Publikoaren Plan Orokorra garatzen eta bilakatzen Sektore Publikoa 411
laguntzea. Sektore Pribatua

Hiritartasuna
Euskal sektore publikorako eta Euskadiko Azpiegitura Sentikorretarako Sektore Publikoa 39.2
adimen- eta detekzio-gaitasunak indartzea eta garatzea. Sektore Pribatua (EASB)
Inzidenteei aurre egiteko gaitasunak indartzea eta garatzea, eta Sektore Publikoa 39.2
Ertzaintzarekin koordinatzea.
Autobabeserako Euskal Arauak eragiten dien erakundeei laguntzea, Jarraipen Sektore Publikoa 38.6
Planez hornitzeko. Sektore Pribatua (AEA)
Sentsibilizazioa eta prestakuntza, Ertzaintza, Arkaute, IVAP, KZ Gunea eta Sektore Publikoa 38.4,394
beste batzuekin lankidetzan. Hiritartasuna
Euskadik Europan zibersegurtasunaren arloan duen posizioari eustea. Sektore Publikoa 414

Sektore Pribatua
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Ekimen horiek, ondoren azaltzen diren lizitazioen bitartez gauzatuko dira.

Jarduera Plan Orokorra
Licitaciones previstas

LEHENTASUNA | AURREIK. AURREIK.
ZENBATEKOA | IRAUPENA

Inzidenteei aurre egiteko aholkularitza, erantzuna eta entrenamendua. 3.900.000 2+1+1 urte
Mehatxuak identifikatzeko inteligentzia zerbitzuak. 1 3.300.000 3 urte
Araudia betetzeko eta zibersegurtasun arriskua gobernatzeko bulego 1 1.800.000 1+1 urte
teknikoa.

600.000 3urte

1.200.000 1+1+1+1 urte
215.000 3urte

200.000 1+1 urte
870.000 1+1+1 urte
1.300.000 1+1+1 urte
1.495.000 2+1 urte
100.000 1+1 urte
Egiteke Egiteke

Eraso-azalera zaintzeko zerbitzuak eta lizentziak.

Segurtasun eta azpiegitura kudeatzeko zerbitzuak.

Azpiegitura hiperconbergentea ordeztea.
Zibersegurtasunaren Euskal Estrategia hedatzea.
Cyberzaintzarentzako komunikazio-zerbitzuak.
Zibersegurtasunari buruzko kontzientziazioa eta prestakuntza.
Zibersegurtasun Eragiketen Zentroa (SOC)

Cyberzaintzaren Plan Estrategikoaren hedapena eta jarraipena.

W W W w NN NN =

Zerbitzu juridikoak, kontabilitatekoak, GGBB eta bestelako zerbitzu
korporatiboak.

A continuacion, el Director General cede la palabra al Presidente, quien somete a
votacion del consejo la aprobacion del anteproyecto de Presupuesto para el ejercicio
2025 y la aprobacion del Plan General de Actuacion de la Agencia, en virtud del articulo
5delalLey 7/2023, de 29 de junio, de creacion de la Agencia y del articulo 13 del Decreto
34/2024, de 19 de marzo, por el que se aprueban sus Estatutos.

Las personas miembros del Consejo de Administracion adoptan por unanimidad el
siguiente,
Acuerdo:

“Aprobar el anteproyecto de Presupuesto de la de la Agencia Vasca de Ciberseguridad

para el gjercicio 2025 y aprobar el Plan General de Actuacion de la de la Agencia Vasca
de Ciberseguridad”.

4. Gastua onartzea, Estatutuen 21.3 artikuluaren arabera.

El Presidente informa de que, conforme al articulo 21, apartado 3, del Decreto 34/2024,
de 19 de marzo, por el que se aprueban los Estatutos de la Agencia, corresponde al
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Consejo de Administracién la autorizacion de los gastos en los que incurra la Agencia
que excedan de 1.500.000 euros.

En virtud del mismo, tres de las licitaciones previstas en el Plan General de Actuacion
requieren la aprobacion del Consejo de Administracién. Cede la palabra al Director

General para su exposicion.

Zuzendari Nagusiak, hiru lizitazio horiek azaltzen ditu.

LEHENTASUNA | AURREIKUSITAKO | AURREIKUSITAKO
ZENBATEKOA IRAUPENA

Inzidenteei aurre egiteko aholkularitza, erantzuna eta 3.900.000 2+1+1 urte
entrenamendua.

Mehatxuak identifikatzeko inteligentzia zerbitzuak. 1 3.300.000 3urte
Araudia betetzeko eta zibersegurtasun arriskua gobernatzeko 1 1.800.000 1+1 urte

bulego teknikoa.

1. Intzidenteei aurre egiteko aholkularitza, erantzuna eta entrenamendua.
Kontratuaren edukia eta helburuak ondokoak dira:
- Zibersegurtasuneko intzidenteei aurre egiteko aholkularitza-linearen 24x7

kudeaketa (telefonoa: 900104891 eta posta elektronikoa:
arazoak@cyberzaintza.eus).

- Euskal sektore publikoak intzidenteei erantzuteko zeharkako gaitasuna garatzea,
koordinazioa barne, baita ebidentziak eskuratzea eta aztertzea ere.

- Ziberariketak garatzea eta egikaritzea eremu bakoitzerako. Helburua
intzidenteak simulatzea eta erantzuna trebatzea izango da, eraginkorra eta
koordinatua izan dadin.

2. Mehatxuak identifikatzeko inteligentzia zerbitzuak.
Kontratuaren edukia eta helburuak ondokoak dira:

- Euskal Autonomia Erkidegoan inpaktua duten mehatxuak identifikatzeko zaintza
digitala, hala nola: phishing kanpainak, smishing, malware, eraso potentzialak,
aktiboki ustiatutako ahultasunak, iruzurrak, ordeztutako domeinuak, azaldutako
informazio sentikorra, sare sozialetan ordezkatutako kontuak, etab.

- Alertak, buletinak, txostenak, intzidenteak prebenitzeko informazio eragingarria
eta abar sortzea.
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- Euskal Zibersegurtasun Agentziaren helburu diren publikoentzako alerta
goiztiarra, kaltetuak izan ez daitezen.

- Arriskua neurtzeko metodologia bat garatzea, mehatxu orokorretan zein
espezifikoetan oinarrituta.

3. Araudia betetzeko eta zibersegurtasun arriskua gobernatzeko bulego teknikoa.

Kontratuaren edukia eta helburuak ondokoak dira:

Gobernantzaren, arriskuen kudeaketaren eta zibersegurtasunaren arloko araudia
betetzearen arloan espezializatutako zerbitzuak kontratatzea, dauden
zibersegurtasun-gaitasunak lerrokatuko dituen estrategia komun bat eta gobernantza-
eredu bat ezartzen laguntzeko.

Hiru eremutara bideratua dago:
- Araudia betetzea: barne-araudia betetzea, zibersegurtasuneko arauak eta
jarraibideak betetzeari eta garatzeari buruzko diagnostikoak.
- Arriskuen kudeaketa: arriskua neurtzeko eta arriskuak tratatzeko eredua.
- Zibersegurtasunaren gobernantza: zibersegurtasunaren eredua, ereduaren
hedapena eta zibersegurtasunaren gobernantza-esparrua.

A continuacion, el Director General cede la palabra al Presidente, quien somete a
votacion del Consejo de Administracion la autorizacion de los citados gastos que
exceden de 1.500.00 euros, en virtud del 21.3 del Decreto 34/2024, de 19 de marzo, por
el que se aprueban los Estatutos de la Agencia.

Las personas miembros del Consejo de Administracion adoptan por unanimidad el
siguiente,

Acuerdo:

“Autorizar los siguientes gastos que exceden de 1.500.000 euros:

OBJETO IMPORTE ESTIMADO DURACION PREVISTA
Asesoramiento, respuesta y entrenamiento | 3.900.000 2+1+1 anos

ante incidentes

Servicios de inteligencia de amenazas 3.300.000 3 afios

Oficina técnica de cumplimiento normativo y | 1.800.000 1+1 afios
gobierno del riesgo de ciberseguridad
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5. Zibersegurtasunaren aldeko Euskal Ituna.

Lehendakariak hitza ematen dio Zuzendari Nagusiari, Zibersegurtasunaren aldeko
Euskal ltuna azal dezan.

Zuzendari Nagusiak aipatzen du ltunaren xedea ondokoa dela: Euskal Autonomia
Erkidegoko zerbitzu publikoen eta haien azpiegitura hauskorren erresilientzia hobetzea,
hobekuntza horren onuraduna euskal gizarte osoa izango baita.

Helburua da itun horri atxikitzea, gutxienez, Euskal Zibersegurtasun Agentziaren
Administrazio Kontseiluan dauden erakundeak eta baita 2024-2029 aldirako
Zibersegurtasunaren Euskal Estrategia prestatzen parte hartu zuten erakundeak ere.

Horretarako, beharrezkoa izango da elkarrekin definitzea atxikimendu-akordioak eta
parte hartzen duten eragileen konpromisoak.

Atxikitzen diren erakundeek estrategian jasotako ekintzak bultzatuko dituzte eta
horretarako eratzen diren gobernantza-organoetan parte hartu ahal izango dute.

ltunak zutabe garrantzitsua izan nahi du, 2025-2030 aldirako Euskadiko Segurtasun
Publikoaren Plan Orokorrak euskal herritarren beharrei erantzun diezaien egungo
digitalizazio-testuinguruan eta kanpoko eragileek euskal herritarren ongizaterako
funtsezkoak diren zerbitzuei egin diezazkieketen erasoei.

Hori guztia zehazteko, 2025eko urtarrilean edo otsailean bilera batera deituko dira
erakunde guztiak.

6. Eskariak eta galderak.

Zuzendari Nagusiak CYBER LAUBURU erakunde arteko foroaren berri ematen du. Foro
honek, bi interakzio-gune dituela azaltzen du: teknikoa eta estrategikoa, eta
Administrazio Kontseiluko kideak azken horretan parte hartzera gonbidatzen ditu.

Datozen egunetan Zuzendari Nagusia beraiekin harremanetan jarriko da foro
estrategikoaren hurrengo saiora gonbidatzeko.

Foroa 3 hilean behin egiteko asmoa dago, nahiz eta praktikan gutxiagotan ospatzen den
agenda-arrazoiak direla eta.
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Goiz oso bat irauten du eta ondoko edukia izaten ditu:

- Euskal Zibersegurtasun Agentziaren zibersegurtasunaren egungo egoera azaltzen

da.

- Parte hartzen duten erakundeek beraien esperientziak partekatzen dituzte.
- Interes bereziko gairen bati buruzko monografikoa egiten da, normalean hirugarren

aditu baten parte-hartzearekin.

Aztertzeko beste gairik ez dagoenez, bilkura amaitutzat eman da 11:30ean.

Horren guztiaren fede ematen dut,

oniritziarekin.

Lehendakaria
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norengandik:

ZUPIRIA BINGEN ZUPIRIA
GOROSTIDI GOROSTIDI -
15948124Q

Data: 2025.01.23
15948124Q 15:55:04+01'00'

Izpta.: Bingen Zupiria Gorostidi

idazkari

18 /18

naizen aldetik, Lehendakariaren

Idazkaria

|DO|A Firmado

digitalmente por

BERASAIN 'DOIA BERASAIN

TERUELO -

TERUELO - 153921981
Fecha: .01.
15392198T 12:39:5?30351(')(10?2

Izpta.: Idoia Berasain

Orrialdea: 10 /10



